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Povzetek 
Sodobne telekomunikacijske rešitve so močno vpete v svetovni splet in s tem 
izpostavljene mnogim varnostnim tveganjem. V okviru specialistične naloge so 
predstavljene možne rešitve za korporativna okolja kot tudi za ponudnike storitev 
telefonije VoIP, ki ustrezajo varnostnim zahtevam v modernih telekomunikacijskih 
omrežjih. Izdelane so na osnovi varnostnega modela, ki je bil razvit za sobivanje 
informacijske tehnologije in telefonije.  
S prihodom telefonije VoIP so se v IT-omrežjih pojavili novi protokoli, ki so 
omogočili storitve telefonije tako v privatnih kot tudi v javnih omrežjih. Zaradi 
specifike novih protokolov, sejno orientiranih storitev telefonije ter novih varnostnih 
groženj je doslej požarna pregrada, kot edini mejni varnostni element omrežij, 
postala nezadostna tako z vidika omogočanja storitev kot z vidika zagotavljanja 
varnosti. Posledica tega je bil pojav novega mrežnega elementa, ki se imenuje mejni 
nadzornik sej. 
Na osnovi mejnih nadzornikov sej se je oblikoval samostojni varnostni model, 
ki se uspešno dopolnjuje s klasičnim modelom informacijske tehnologije. V nalogi 
so predstavljene lastnosti modela, načini simulacije, testiranje in njegova uporaba v 
dostopnem in usklajevalnem načinu. Model je predstavljen v osnovni ter v napredni 
obliki s podporo šifrirnih funkcij. Dopolnjujejo ga podporni gradniki, ki so ključnega 
pomena predvsem v omrežjih ponudnikov storitev. 
V zadnjem poglavju je ločeno opisano načrtovanje varnostnih rešitev za 
ponudnike storitev in korporativna okolja. Predstavljeni so varnostni ukrepi, ki 
zajemajo vsa področja vpletena v arhitekturo sodobne telefonije. Tematika o 
določanju ravni varnosti je obravnavana na podlagi ocene tveganja in ocene stroškov 
za implementacijo varnosti. Upravljanje rešitev pa je podano z uporabo življenjskega 
cikla.  
 
Ključne besede: telekomunikacije, VoIP, mejni nadzorniki sej, varnostni model, 
varnostne rešitve, upravljanje rešitev 
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Abstract 
Modern telecommunication solutions are highly integrated into the world wide 
web and thus exposed to many security risks. In the context of the thesis possible 
solutions for the corporate environments as well as service providers of VoIP 
telephony are presented, which comply with safety requirements in 
telecommunication networks. They are made on the basis of the security model 
which was developed for the co-existence of information technology and telephony. 
With the advent of VoIP telephony new protocols appeared in the IT world that 
enabled telephony services in the private and public networks. Due to the specifics of 
the new protocols, session oriented services and new security threats, firewall as the 
only network border security element has become insufficient in terms of enabling 
services as well as in terms of providing security. This resulted in the appearance of a 
new network element, referred to as a session border controller. 
Based on session border controllers a new independent security model has been 
developed, which successfully complements with classic security model of 
information technology. Model features, methods of simulations, testing and its use 
in access and peering mode are presented in the dissertation. The model is given in a 
basic and in an advanced form with supported cryptographic functions. Supporting 
elements supplement the model, that are crucial in service provider networks. 
The last chapter describes the design of security solutions for service providers 
as well as corporate environments. Featured security measures cover all areas 
involved in the architecture of modern telephony. The determination level of safety is 
considered on the basis of a risk assessment and cost estimates for implementation of 
safety. The management of the solution is delivered through the use of the life cycle. 
 
 
Key words: telecommunications, Voice over Internet Protocol, Session Border 
Controllers, security model, security solutions, security management 
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1  Uvod 
Nahajamo se v obdobju, ko sta se svet informacijske tehnologije (angl. 
Information Technology – IT) in tehnologija govora preko spletnega protokola (angl. 
Voice over Internet Protocol – VoIP) prepletla do te mere, da ločnico med njima že 
težko zaznamo. V Sloveniji je telefonija VoIP postala stalnica in se je niti ne 
zavedamo več.  
Vendar se prehod iz klasične telefonije ni zgodil kar naenkrat in tudi brez težav 
ne. Do prihoda sodobne telefonije je bilo omrežje klasične telefonije izolirano in 
zaprto za dostope iz spleta. Zaradi tega so bila ta omrežja tudi imuna na težave, s 
katerimi se sooča informacijska tehnologija že od samega začetka.  
Z uvajanjem novih tehnologij v telefoniji so se z enakimi težavi srečali tudi v 
svetu telefonije in sami začetki so bili vse prej kot obetavni. Začetki uvajanja so se 
ukvarjali predvsem s samo storitvijo. Sledili so dvomi o zmožnosti zagotavljanja 
primerljive kakovosti, kot so je bili do tedaj ljudje vajeni. Po razrešitvi tehničnih 
težav se je pojavila največja težava, kako zagotoviti varne komunikacije. Požarne 
pregrade, ki so temeljni varnostni elementi informacijske tehnologije, niso bile 
sposobne niti omogočiti storitev spletne telefonije niti je varovati pred zlorabami iz 
spleta. 
Pojavili so se mejni nadzorniki sej, ki so bili sposobni samostojno zagotoviti 
kvalitetne in varne storitve spletne telefonije. Tako so požarne pregrade ostale 
ključni element podatkovnih omrežij, mejni nadzorniki sej pa so postali ključni 
element omrežij telefonije VoIP. Na osnovi novega elementa je nastal novi varnostni 
model, ki ustreza strogim varnostnim zahtevam v sodobnih telekomunikacijskih 
omrežjih. 
V nadaljevanju je opisano načrtovanje in upravljanje varnostnih rešitev z 
uporabo sistemskega inženirstva, ki zajema tri bistvene elemente: 
 celostni pristop, 
 interdisciplinarnost in multidisciplinarnost ter 
 koncept življenjskega cikla [4]. 
2 1  Uvod 
 
S pomočjo celostnega pristopa je zajeto sočasno načrtovanje, razvoj in 
vzdrževanje varnostnega modela ter njegova uporaba v rešitvah produkcijskega 
okolja. Model je bilo potrebno načrtovati tako za ponudnike storitev telefonije, kot za 
različna korporativna okolja. Prav slednja v zadnjem obdobju beležijo porast 
vključevanja sodobne telefonije.  Potrebno je bilo določiti tudi vse podporne in 
napredne funkcije ter predvideti uporabo funkcij, ki so sicer še v testni fazi, a že 
kažejo dobre rezultate pri zagotavljanju varnosti in kvalitete storitev. 
Interdisciplinarnost in multidisciplinarnost se je pri vključevanju sodobne 
telefonije v podatkovni svet izkazala za pomemben dejavnik. Na tem področju sta se 
med seboj srečala dva dokaj različna strokovna jezika. Strokovnjaki s področja 
klasične telefonije so morali pridobiti znanja s področja IT in obratno. Zaradi tega je 
bilo potrebno veliko timskega dela in izobraževanj.  
Z upoštevanjem pomembnejših faz v konceptu življenjskega cikla je opisan 
razvoj modela in njegova uporaba v različnih varnostnih rešitvah. Osnovna definicija 
funkcij modela se je določila na osnovi zahtev, ki jih sodobna telefonija zahteva za 
svoje delovanje in na osnovi spletnih varnostnih groženj. V tej fazi je bilo potrebno 
razviti simulacijske metode, ki so se razdelile na dve področji. V prvem področju so 
metode, ki so bile statično definirane in so bazirale na že znanih podatkih. V drugem 
področju pa je bilo potrebno razviti simulacijske metode na osnovi predvidevanja, s 
katerimi bi pokrili morebitne nove varnostne grožnje s spleta.  
Ena izmed pomembnejših faz v razvoju modela je postopek testiranja in 
preverjanja. Varnostni model telefonije lahko deluje v dveh načinih, in sicer v 
dostopnem in usklajevalnem načinu. Zaradi tega je bilo potrebno izdelati tudi dve 
vrsti testnih scenarijev. Eden izmed pomembnejših korakov preverjanja je bilo 
preverjanje sobivanja varnostnega modela telefonije z obstoječim varnostnim 
modelom IT. Ker se oba modela nahajata v podatkovnem omrežju, morata delovati 
neodvisno drug od drugega.  
Zadnja faza pokrije vključitev in upravljanje varnostnega modela v različnih 
vrstah rešitev. Za vsako rešitev se predhodno izdela ocena stroškov, ki je povezana z 
zahtevano ravnjo varnosti. Raven varnosti pa je po eni strani povezana z želeno 
ravnjo organizacije, po drugi strani pa je potrebno upoštevati vrsto organizacije in 
določiti še smiselno raven varnosti glede na dejanske varnostne potrebe organizacije. 
 
 
 
 3 
2  Obdobje klasične telefonije 
V obdobju klasične telefonije sta bila informacijska tehnologija in javno 
komutirano telefonsko omrežje (angl. Public Switched Telephone Network – PSTN) 
dva popolnoma ločena svetova – IT (angl. Information Technology) kot podatkovni 
svet, ki ga poznamo danes, na drugi strani pa svet klasične telefonije, ki se je nahajal 
v zaprtih omrežjih ponudnikov telefonije. Varnostni model informacijske tehnologije 
je bil tako izdelan izključno za podatkovna omrežja.  
2.1  Klasična telefonija 
PSTN varnostnega modela, kot je bil izdelan za IT, ni potreboval. Problemi, ki 
so bili prisotni v podatkovnih omrežjih, so bili v omrežjih telefonije brezpredmetni. 
PSTN je poleg drugih protokolov živel tudi v fizično popolnoma ločenem 
centraliziranem omrežju in je za svoje delovanje vedno potreboval namenske 
povezave. 
PSTN je deloval in še deluje kot zanesljivo in varno omrežje, ki pa vseeno ni 
imuno na zlorabe. S pomočjo terminalne opreme in posegom direktno na telefonske 
povezave je vdor v omrežje telefonije relativno enostaven.  
2.2  Informacijska tehnologija 
V podatkovnem svetu IT varnostni model običajno sestavljajo naslednji 
elementi: 
 požarne pregrade, 
 sistemi za zaznavanje in preprečevanje vdorov ter 
 protivirusne zaščite. 
 
4 2  Obdobje klasične telefonije 
 
Požarna pregrada (angl. Firewall – FW) je naprava nameščena med 
notranjim omrežjem organizacije in preostalim zunanjim omrežjem. Zasnovana je 
tako, da določene pakete prepušča, drugih pa ne. Na primer, požarni zid lahko 
prepušča vse pakete namenjene nekemu strežniku, kot je to spletni strežnik, po drugi 
strani pa ne prepušča paketov do določenega drugega strežnika v organizaciji. 
Požarne zidove sestavljajo nizi orodij za nadzor pretoka prometa med omrežji, 
ki na mrežnem nivoju tesno sodelujejo z usmerjevalniki.  
 
 
 
 
 
 
Slika 2-1: Požarna pregrada 
Požarna pregrada je pogosto postavljena ločeno od ostalega omrežja, kot je 
prikazano na sliki 2-1, tako da nobena vhodna zahteva ne more priti neposredno do 
sistemov v zasebnem omrežju. Če je pravilno nastavljena, so sistemi na eni strani 
požarne pregrade zaščiteni pred sistemi na drugi strani.  
V splošnem filtrirajo promet, ki temelji na naslednjih metodah: 
 Lahko se dovoljuje ves promet razen tistega, ki je določen za omejevanje. 
Opira se na vrsto požarne pregrade, na izvorne in ponorne naslove ter vrata.  
 Lahko omeji ves promet, ki ne zadošča kriterijem temelječim na mrežnem 
sloju, na katerem požarna pregrada deluje. 
 Lahko se ukvarja z vrsto prometa, z izvorom in ponorom naslovov in vrat. 
 Lahko uporablja zapletena pravila, ki temeljijo na analizi podatkov za 
odločanje, ali se bo promet dovoljeval ali pa omejeval. 
Sistem za zaznavanje vdora (angl. Intrusion Detection System – IDS) izvaja 
proces za spremljanje in identifikacijo nepooblaščenih poskusov dostopa do sistemov 
in njihove morebitne manipulacije. Zbira in analizira podatke s področij znotraj 
računalnika ali omrežja za ugotavljanje morebitnih kršitev varnosti, ki vključujejo 
tako zunanje vdore kot tudi napade znotraj organizacije.  
Spletni strežniki 
Podatkovni strežniki 
Požarna 
 pregrada 
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IDS je dodatni element skrbnikov omrežij, ki pripomore k dodatni varnosti. 
IDS pregleda vso vhodno in izhodno mrežno aktivnost in identificira vsak sumljiv 
vzorec, ki bi lahko nakazoval napad na sistem. Kot je prikazano na sliki 2-2, se 
obnašajo kot varnostna kontrola vseh transakcij, ki potekajo v in iz sistema. 
 
Slika 2-2: Sistemi za zaznavanje in preprečevanje vdorov [5] 
Sistem za preprečevanje vdorov (angl. Intrusion Prevention System – IPS) 
ima v nasprotju z IDS tudi zmožnost preventivnih akcij. Poleg tega, da zaznava 
zlonamerne aktivnosti, lahko določen del prometa tudi prepreči. 
 
Protivirusne zaščite so rešitve za odkrivanje in odstranjevanje zlonamerne 
programske opreme, kot so virusi, črvi in trojanski konji. Te rešitve so razporejene 
kot prehodi za preprečevanje zlonamerne programske opreme, ki bi lahko vstopila v 
neko omrežje ali do neke posamezne končne točke. Podobno kot sistemi IDS in IPS 
tudi protivirusne zaščite uporabljajo podpise za odkrivanje napadov [5]. 
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3  Prihod telefonije VoIP 
3.1  Prednosti 
VoIP ima več prednosti pred telefonijo PSTN. Omogoča prihranek pri denarju 
ter ima kar nekaj dodatnih funkcionalnosti.  
PSTN od ponudnika storitev zahteva namenske telefonske linije ter večjo in 
stalno pasovno širino v obeh smereh. V telefoniji VoIP je potrebna ena povezava IP 
(angl. Internet Protocol) za prenos vseh govornih kanalov. S pomočjo stiskanja 
zvoka omogoča manjšo porabo pasovne širine ter s pomočjo funkcionalnosti 
zatiranja tišine (angl. Silence Suppression) ter v primeru, ko ni prenosa, še dodatne 
prihranke pri pasovni širini. 
V PSTN obstajajo nekatere funkcije, ki so na voljo za doplačilo, v telefoniji 
VoIP pa so na voljo brezplačno. Te vključujejo glasbo na čakanju (angl. Music on 
Hold), konferenco (angl. Conference), prikaz številke klicatelja (angl. Calling Line 
Identity Presentation) in klic na čakanju (angl. Call Hold).  
Nadgradnje in razširitve zmogljivosti so v PSTN kompleksen postopek in lahko 
vključujejo razširitve strojne opreme in dodatne telefonske linije. Po drugi strani  
nadgradnje v VoIP zahtevajo samo nadgradnjo programske opreme in dodatno 
pasovno širino. V telefoniji VoIP je na voljo mnogo ponudnikov, ki so sposobni 
zaključevati klice, v PSTN pa je usmerjanje klicev omejeno, saj je telefonska linija 
zaradi namenske povezave omogočena samo s strani enega ponudnika storitev. 
 
Prednosti telefonije PSTN: 
 je preizkušena tehnologija, 
 vzdrževanje je enostavno, 
 nastavitve je mogoče urediti brez zapletov ter 
 uporaba je preprosta. 
 
Pomanjkljivosti telefonije PSTN: 
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 zahteva namenske povezave, 
 razširljivost je omejena, 
 poraba pasovne širine ni optimalna, 
 stroški vzdrževanja in pristojbine so stalni ter 
 stroški klicev so višji. 
Prednosti telefonije VoIP: 
 Je najnovejša tehnologija, kjer se podatki prenašajo s postopkom paketne 
komutacije, kar omogoča efektivnost prenosa podatkov. 
 Podatki, video in zvok se lahko prenašajo hkrati. 
 Je razširljiva v veliki meri. 
 Pasovna širina je dobro izkoriščena, ker se podatki prenašajo v stisnjeni 
obliki. 
 Ne potrebuje veliko strojne opreme, ker so spletne povezave jedro prenosa 
komunikacije. 
 S pravilno uporabo pasovne širine se stroški klicev močno znižajo, dodatne 
storitve so zaradi tega lahko tudi brezplačne. 
Pomanjkljivosti telefonije VoIP: 
 Zvok lahko vsebuje morebitne odmeve in nepredvidljivo kakovost. 
 Pri izogibanju slabostim je potrebno zagotoviti svoj poslovni plan. 
 Predstavlja večja varnostna tveganja. 
Pomanjkljivosti telefonije VoIP so povezane s ponudnikom storitev. Dober, 
zanesljiv in dobro znan ponudnik bo ponudil dobre storitve [6]. 
3.2  Protokoli 
V tehnologiji VoIP se glasovni signal najprej razdeli v okvirje, ki se nato 
shranijo v podatkovne pakete in prenesejo preko omrežja IP z uporabo glasovnega 
komunikacijskega protokola.  
Najbolj znana sta paketni multimedijski komunikacijski sistem (angl. Packet-
based Multimedia Communications Systems – H.323), razvit s strani sektorja za 
standardizacijo telekomunikacij (angl. International Telecommunication Union – 
ITU), in protokol za vzpostavitev seje (angl. Session Initiation Protocol – SIP), razvit 
s strani delovne skupine za spletno inženirstvo (angl. Internet Engineering Task 
Force – IETF). V zadnjem obdobju je popolnoma prevladal protokol SIP, zato se 
bomo v nadaljevanju omejili zgolj na ta protokol.  
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SIP je tekstovni signalizacijski protokol aplikacijskega sloja v referenčnem 
modelu (angl. Open Systems Interconnection – OSI), ki je neodvisen od 
transportnega protokola, ter se uporablja za vzpostavljanje, spreminjanje in 
prekinitev multimedijskih sej. 
 
Seje SIP vključujejo: 
 spletne telefonske klice, 
 spletne video klice, 
 objave stanj, 
 prijave in obvestila o dogodkih, 
 spletne multimedijske konference ter 
 distribucijo multimedijskih vsebin. 
Protokol SIP je po semantiki in sintaksi podoben protokolu HTTP (angl. Hyper 
Text Transfer Protocol) in je tipa zahteva-odziv. 
 
Protokol za opis seje (angl. Session Description Protocol – SDP) se uporablja za 
opis večpredstavnostne seje. SDP prenaša informacije o opisu seje v preprosti 
tekstovni obliki. SDP niti ni protokol, ampak format zapisa, ki se nahaja v samem 
sporočilu SIP. 
 
Protokol za prenos v realnem času (angl. Real Time Transport Protocol – RTP) 
je optimiziran za prenašanje časovno kritičnih podatkov, kot sta avdio in video, in je 
zgrajen na osnovi protokola UDP (angl. User Datagram Protocol). Omogoča 
funkcije, ki so nujne za pravilen prenos medijskih vsebin: 
 opis vsebine, 
 oštevilčenje, 
 časovne oznake ter 
 spremljanje stanja o kakovosti. 
Seje VoIP vključujejo več različnih kategorij protokolov, ki so vsi potrebni za prenos 
multimedijskih podatkov, kot je to prikazano na sliki 3-1. Ti vključujejo [7]: 
 pomožne protokole nizke ravni, ki niso specifični za VoIP, 
 protokole za potek klicev in signalizacijo (kot je protokol SIP), 
 medijske protokole, ki prenašajo podatke o pogovoru ter 
 podporne protokole za vzdrževanje seje. 
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Slika 3-1: Arhitektura protokolov VoIP [21] 
3.3  Elementi 
Protokol SIP ima zmožnost neposredne komunikacije med dvema končnima 
točkama, vendar to za zagotavljanje javnih storitev ni primerno. Za iskanje vozlišč v 
omrežju se potrebujejo imeniške storitve, s tem pa tudi več vrst omrežnih strežniških 
elementov.  
 
Končne točke (angl. User agents – UA) so logični mrežni uporabniški agenti, 
ki lahko sprejemajo in kreirajo sporočila SIP ter upravljajo seje SIP. Končne točke 
lahko opravljajo vlogo odjemalca, ki prejema zahteve, ter vlogo strežnika, ki 
sprejema zahteve in vrača odgovore. Telefon implementira funkcije odjemalca in 
strežnika ter ponuja klicne funkcije, kot so klicanje, odgovarjanje, zavračanje, 
čakanje klicev in preusmeritev klicev. Podobno kot pri protokolu HTTP se lahko tudi 
v sporočilih SIP nahaja zaglavje z imenom naprave (angl. User-Agent), ki lahko 
opredeljuje programsko opremo, strojno opremo in ime produkta. Zaglavje z imenom 
se vedno pošlje v sporočilih tipa zahteva, kar pomeni, da lahko sprejemajoči klicni 
strežnik to informacijo vidi. Mrežni elementi včasih to informacijo shranijo, kar je 
lahko uporabno pri diagnosticiranju kompatibilnih problemov, lahko pa je tudi 
uporabno za izdelavo raznih statistik. 
 
Posredovalni strežnik (angl. Proxy server) je vmesni element, ki deluje kot 
strežnik in odjemalec ter deluje z namenom generiranja zahtev v imenu drugega. 
Primarno ima vlogo usmerjanja, kar pomeni, da je zahteva posredovana na drug 
element. 
 
Fizični nivo 
Podatkovni nivo 
Spletni protokol Pomožni protokoli 
ARP, DHCP, DNS 
UDP TCP ali UDP TCP ali UDP 
RTP
Zvok, Video 
Podporni protokoli 
RTCP, NTP, SDP 
Protokoli za  
procesiranje klicev 
SIP 
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Lokacijski strežnik (angl. Location server) nudi informacije o možnih 
lokacijah klicanega uporabnika, nanj pa se lahko obrneta samo strežnika za 
posredovanje in preusmerjanje. 
 
Strežnik za prijavljanje (angl. Registrar) je strežnik, ki sprejema zahteve za 
prijavljanje, si zapomni naslov in ostale parametre uporabniškega agenta ter jih 
posreduje lokacijskemu strežniku za nadaljnje zahteve. Lokacijski strežnik lahko 
povezuje enega ali več naslovov IP uporabniškega agenta.  
 
Strežnik za preusmerjanje (angl. Redirect server) generira odgovore za 
preusmeritev zahtev, ki jih je prejel, ter jih pošilja naprej proti alternativnemu 
naslovu. Poleg tega omogoča posredovalnemu strežniku usmerjati seje SIP v zunanje 
domene. 
 
Prehod (angl. Gateway) je običajno uporabljen za povezavo omrežij VoIP z 
drugimi omrežji, kot je to PSTN, ki uporablja drugačne protokole in tehnologije. 
 
Klicni strežnik (angl. Call server) je logični element in običajno zajema 
strežnike za prijavljanje, določanje lokacije, posredovanje in preusmerjanje, ki so 
združeni v eno entiteto. 
 
Mejni nadzornik sej (angl. Session Border Controllers – SBC) služi kot 
srednji element med končno točko in klicnim strežnikom za različne vrste funkcij. 
Primarno se ga uporablja za namene varnosti, skrivanje omrežne topologije in kot 
pomoč pri prečkanju požarnih pregrad [9]. 
 
3.4  Grožnje 
S prihodom telefonije VoIP so se tudi v omrežjih telefonije pojavile vse 
grožnje, s katerimi se je doslej ukvarjala samo informacijska infrastruktura.  
 
3.4.1  Težave pri prenosu 
 Za razliko od klasične telefonije, sistemi VoIP temeljijo na paketni komutaciji 
za pošiljanje in sprejemanje sporočil. Namesto ustvarjanja namenskih kanalov med 
dvema končnima točkama za trajanje klica, z uporabo bakrenih povezav in analogne 
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informacije, se klicni podatki prenašajo z uporabo tisočerih posameznih paketov. Z 
uporabo paketov je mogoče hitro pošiljanje in sprejemanje glasovnih podatkov skozi 
spletne povezave. Tehnologija VoIP je zasnovana tako, da so vsi paketi na končni 
točki urejeni in so posledično klici sinhronizirani in brez slišnega trepetanja.  
Tveganje za težave pri prenosu leži v mediju samem.  Povezave klasične 
telefonije so same po sebi varne in zanesljive, saj jim je dodeljena namenska 
povezava med dvema telefonoma. Ker se glasovni podatki prenašajo skozi splet, 
obstaja možnost zlonamernih akterjev, da izsledijo promet. Posledično obstaja 
možnost prisluškovanja ali kraje dela podatkov. 
 
3.4.2  Prisluškovanje 
Prisluškovanje je metoda, s katero ima oseba možnost videti in spremljati 
celotno signalizacijo in podatkovni tok. Pri tem mora imeti potrebno programsko 
orodje, ki prisluškovanje omogoča. Dva izmed znanih programskih orodij sta 
»wireshark« in »tcpdump«.  
Za samo izvedbo prisluškovanja mora imeti napadalec nadzor nad katerim izmed 
mrežnih elementov ali povezav. Najbolj pogosto se to dogaja v brezžičnih 
nezavarovanih, pa tudi v lokalnih ožičenih omrežjih. 
 
3.4.3  Prestrezanje klicev 
Prestrezanje klicev je metoda, s katero ima napadalec možnost videti celotno 
signalizacijo in podatkovni tok. Pri tem pa ima tudi možnost tako spreminjanja 
signalizacije kot podatkovnega toka. 
Do prestrezanja klica pride, ko napadalec prevzame nadzor nad transakcijami 
med končno točko in samo mrežo. Transakcija je lahko registracija uporabnika, 
vzpostavljanje klica, podatkovni tok, itd.  
 
Posledice prestrezanja se lahko odražajo v: 
 Težavah pri vzpostavljanju klicev ter prekinitvah klicev. 
 Vstavljanju podatkovnega toka med klicem, kar privede do slabe slišnosti ali 
tudi neslišnosti. 
 Navidezni prekinitvi klicev, vendar samo na uporabniški strani. S tem se 
povzroči preveliko zaračunavanje klicev. 
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3.4.4  Napad s posrednikom in kraja seje 
Napad s posrednikom (angl. Man-in-the-Middle – MitM) se zgodi, kadar heker 
pridobi nadzor nad terminalom s poosebljanjem legitimnega uporabnika in preusmeri 
promet drugam, kot je namenjen. Če se klicatelj preusmeritve ne zaveda, lahko 
nezavedno posreduje pomembne osebne podatke tretji osebi. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 3-2: Prestrezanje klicev [12] 
Slika 3-2 prikazuje tipičen primer prestrezanja klica. Napadalec proti naročniku 
pošlje sporočilo o zaključku klica, dejansko pa se klic nadaljuje in obračunava na 
stroške naročnika. 
Klicni strežnik 
Napadalec: Ivory 
uporabniški agent 
Napadalec: Frank 
uporabniški agent 
Alice 
uporabniški agent 
Bob 
uporabniški agent 
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3.4.5  Socialni inženiring in nepazljivost 
Napadi, kjer heker izkoristi uporabnike, se imenujejo socialni inženiring. 
Osnovni princip takšnih napadov je pridobivanje informacij na osnovi osebnih 
stikov, se pravi od ljudi. Do uporabniškega imena in gesla pride napadalec preko 
poznanstva in zaupljivosti neke osebe. Zato je socialni inženiring eden 
najpreprostejših načinov za nepooblaščen dostop do računalniškega omrežja. 
Socialni inženiring je pereč problem tudi zaradi same nepazljivosti tako 
uporabnikov kot sistemskih skrbnikov. Nemalokrat se srečamo s privzetimi gesli na 
napravah, ki so objavljena celo na spletu. Pravilna izbira gesel in njihovo varovanje 
je ključnega pomena za omilitev te grožnje [8]. 
 
3.4.6  Zapora storitve  
Daleč najbolj pomembna in tudi najbolj pogosta grožnja so napadi z zaporo 
storitve (angl. Denial of Service – DoS). V splošnem ti napadi pomenijo poplavljanje 
omrežja s paketi, kar prepreči normalen promet, ohromitev ter nedostopnost storitve. 
 
Nekaj tipov klasičnih napadov v omrežjih IP: 
 poplava paketov SYN (angl. Synchronize), 
 poplava paketov ICMP (angl. Internet Control Message Protocol), 
 poplava paketov na nivoju aplikacij, 
 porazdeljeni napadi DoS (angl. Distributed Denial of Service – DDoS) ter 
 nenamerni napadi. 
Vse zgoraj naštete vrste napadov uspešno zaznavajo in ustavljajo požarne pregrade, 
tako da do sistemov telefonije ne pridejo. Se je pa s pojavom VOIP-a pojavil napad 
vrste SIP DoS, ki ga požarne pregrade ne zaznavajo, ampak ga obravnavajo kot 
običajen in regularen promet SIP in ga tako tudi prepuščajo do sistemov VoIP. 
 
Kot je prikazano na sliki 3-3, ločujemo napade glede na način in namen uporabe: 
 oslabitev kakovosti (angl. Quality of Services – QoS), 
 ponarejena sporočila (preusmerjanje klicev, lažni odgovori na zahteve), 
 poplavo zahtev, 
 nepravilna sporočila ter 
 zlorabo klicev. 
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Slika 3-3: Vrste napadov DoS [11] 
 
V omrežju VoIP sta najbolj pogosta dva namena izvajanja napadov DoS, in sicer 
možnost zlorabe klicev in onesposobitev storitve. 
Napadi DoS 
 specifični za VoIP 
Zloraba 
klicev 
Okvarjena  
sporočila 
Oslabitev 
kakovosti 
Lažna 
sporočila 
Poplava  
zahtev 
Registracije 
Medijske seje 
Maskiranje strežnika 
Preusmerjanje klicev 
Lažni odgovori  
Nepravilne zahteve 
Nepravilni medijski tok 
Motenje  
Poplava klicev 
Poplava zahtev s končnih točk 
Ponavljanje zahtev 
Enumeracija 
Poplava zahtev terminalov 
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4  Varnostni model telefonije VoIP 
Ob prihodu sodobne telefonije sta svet IT in svet telefonije trčila eden ob 
drugega. Do prihoda sta bila oba ločena, stikala sta se zgolj z vidika dostopa 
upravljanja klicnih strežnikov in druge terminalne opreme. Ob prihodu telefonije 
VoIP pa se je to spremenilo.  
Naenkrat je področje telefonije, ki je bilo do tedaj zaprto in izolirano, postalo 
dostopno iz zunanjih omrežij. V začetku uvajanja sodobne telefonije je bil edini 
prehodni element v zunanja omrežja požarna pregrada, ki pa se je izkazala za 
neustrezno. Zaradi tega se je pojavila problematika zagotavljanja storitve in še večja 
problematika varnosti. 
Na eni strani smo dobili skrbnike telefonije, ki so poznali arhitekturo in 
protokole telefonije VoIP ter so v njej videli predvsem problematiko zagotavljanja 
storitve. Po drugi strani pa smo imeli skrbnike sveta IT, ki pa jih ni obremenjevala 
sama funkcionalnost, temveč vprašanje, kako zagotoviti varnost na način, kot so ga 
poznali do tedaj. 
Pojavila se je potreba po novem varnostnem modelu, v katerem bi lahko 
sobivala oba svetova. Združiti je bilo potrebno strokovnjake informacijske 
tehnologije in telefonije, da bi nastala sprejemljiva rešitev tako glede funkcionalnosti 
storitve kot tudi same varnosti. Za uspešno zasnovo modela je bilo potrebno rešiti 
številne nove izzive iz obeh svetov. 
 
Svet telefonije se je ukvarjal predvsem z vprašanji, kako rešiti: 
 omrežne težave in težave povezane s prehajanjem naprav NAT (angl. 
Network Address Translation), 
 združljivost protokola SIP med različnimi dobavitelji, 
 kakovost storitev in kategorizacija prometa ter 
 lažje medoperatersko povezovanje. 
Svet informacijske tehnologije pa se je soočal s težavami, kot so: 
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 podrobno pregledovanje protokola SIP, 
 omejevanje prometa pri prehodu v in iz omrežja na minimum, 
 preprečevanje napadov tipa zapora strežbe storitve ter 
 šifriranje signalizacije in medijskega toka. 
Na podlagi izsledkov je nastal novi varnostni model, ki je med seboj uspešno povezal 
oba svetova.  
4.1  Zasnova modela 
4.1.1  Splošne zahteve modela 
Pri razvoju varnostnega modela je potrebno definirati grožnje, pred katerimi 
nas bo model varoval. Grožnje klasificiramo po naslednjem vzorcu, kot je prikazano 
na sliki 4-1.  
Poznati moramo vpliv groženj na sistem: 
 Kaj bi radi zaščitili? Storitev, omrežje ali oboje? 
 Česa se bojimo, da se bo zgodilo? 
Poznati moramo verjetnost, da se bo grožnja uresničila: 
 Kakšna je trenutna ranljivost sistema? 
 Na kakšen način trenutno varujemo sistem? 
 
 
 
 
 
 
 
Slika 4-1: Opredelitev grožnje 
Cilji varnostnega modela:  
 Učinkovit model mora kot tak najprej zaščititi sam sebe, zato mora biti varen 
in odporen na napade ter preobremenitve. 
Pomembnost grožnje 
Vpliv 
Kakšen je vpliv na posel?  
Verjetnost 
Kakšna je verjetnost, da se bo grožnja 
uresničila? 
Viri 
Kaj želimo 
 zaščititi?  
Grožnja 
Česa se 
bojimo?  
Ranljivost 
Na kakšen način se 
lahko grožnja 
uresniči? 
Ublažitev 
Kaj trenutno 
znižuje tveganje?  
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 Zaščititi mora operaterjevo infrastrukturo. Ta vključuje operaterjevo omrežje 
multimedijske opreme. 
 Zaščititi storitev. Poleg tega, da preprečuje napade, mora storitev ostati v 
delovanju.  
 
4.1.2  Področje delovanja 
Arhitektura sodobne telefonije je sestavljena iz naslednjih podsistemov: 
 infrastrukture telefonije, 
 mrežne infrastrukture, 
 uporabniško dostopne infrastrukture ter 
 upravljalnega dela infrastrukture. 
 
 
 
 
 
Slika 4-2: Področje delovanja modela [10] 
Kot je prikazano na sliki 4-2, mora model pokriti podsisteme infrastrukture 
upravljanja, infrastrukturo VoIP in uporabniško dostopno infrastrukturo. Ostale 
podatkovne podsisteme že uspešno pokriva informacijska tehnologija. V 
nadaljevanju sledi opis podsistemov z opisom varnostnih groženj, ki so značilne za 
vsak podsistem. 
 
Infrastruktura VoIP zagotavlja uporabnikom storitve telefonije. Glede na 
integracijo podatkov in zvoka, uporabniku ni zagotovljena le zapuščina telefonskih 
storitev, ampak tudi nove storitve telefonije VoIP, kot so telefonski imeniki na 
osnovi spleta, prisotnost, pošiljanje sporočil, itd. V primerjavi s klasičnim omrežjem 
PSTN, ta infrastruktura omogoča povezovanje z drugimi mrežnimi aplikacijami. 
 
Ključne komponente infrastrukture: 
 Mejni nadzorniki sej, ki zagotavljajo varovanje infrastrukture. 
 Klicni strežniki, ki zagotavljajo osnovne storitve telefonije. 
INFRASTRUKTURA UPRAVLJANJA 
Podatkovno uporabniško 
dostopna infrastruktura  
Mrežna  
infrastruktura 
INFRASTRUKTURA 
VoIP 
UPORABNIŠKO 
DOSTOPNA 
INFRASTRUKTURA   
Podatkovne storitve 
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 Medijski prehodi, ki omogočajo povezavo s svetom PSTN. 
 Aplikacijski strežniki, ki omogočajo dodatne storitve, kot so glasovna pošta, 
povezava s spletnim imenikom, prisotnost, pošiljanje sporočil, itd. 
Prisotne varnostne grožnje v podsistemu: 
 kraja opreme in informacij iz vseh entitet, 
 prestrezanje in prisluškovanje klicev, 
 kraja identitet, 
 napadi s posrednikom, 
 napadi z zaporo storitve,  
 injiciranje medijskega prometa, 
 izpadi omrežij in napajanj sistemov, 
 zloraba protokola ter 
 preobremenitev števila sej. 
Omrežna infrastruktura IP je zasnovana široko in omogoča komunikacijo IP 
med entitetami. Ker promet v telefoniji poteka v realnem času, je kakovost ključnega 
pomena. Ključne komponente mrežne infrastrukture: 
 stikala (nivo 2 in 3), 
 usmerjevalniki ter 
 požarne pregrade. 
Varnostne grožnje: 
 načeloma veljajo vse naštete grožnje kot pri podsistemu VoIP, 
 napadi DoS na nižjih nivojih ter 
 vse varnostne težave informacijske tehnologije. 
Uporabniško dostopna infrastruktura zagotavlja dostopne metode 
uporabnikom. Uporabniki lahko dostopajo do sistema telefonije preko spleta ali 
lokalnega omrežja, v pisarnah pa preko ožičenega ali brezžičnega omrežja. V spletu 
lahko dostopajo do infrastrukture tudi preko daljinskih sistemov dostopa.  
 
Ključni elementi dostopne infrastrukture: 
 terminalne naprave in 
 dostopne poti – omrežje. 
Varnostne grožnje: 
 prisluškovanje in zbiranje zgodovine klicev v lokalnih omrežjih, 
 lažne terminalne naprave, ki se izdajajo za pravi terminal, 
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 napadi virusov in druge škodljive programske opreme iz računalnikov, ki so 
priključeni v istem omrežju.  
Upravljalni del infrastrukture zagotavlja upravljanje funkcij. Ta omogoča 
skrbnikom sistemov konfiguriranje, prilagoditve in vzdrževanje vseh entitet v 
sistemu VoIP. 
 
V splošnem obstajata dve varnostni skrbi v omrežju za upravljanje: 
 Kako zagotoviti varen upravljalni del sistemov? 
 Kako upravljati varnost omrežja vključno s sistemi telefonije [10]? 
4.2  Razvoj osnovnega modela 
Obravnavani primer je tipičen model, ki zahteva ciklično modeliranje po 
naslednjih korakih: 
 postavitev problema z opisom vseh lastnosti, 
 razvoj modela z implementacijo lastnosti, 
 vrednotenje skladnosti modela z zahtevanimi lastnostmi, 
 reševanje problemov, 
 testiranje in preverjanje modela ter 
 implementacija rešitve. 
V nadaljnjih podpoglavjih so navedene osnovne funkcije modela, ki jih mora ta 
implementirati za uspešno zagotavljanje varnosti [4]. 
 
4.2.1  Skrivanje topologije 
Funkcija mora skriti topologijo svojega notranjega omrežja, saj bi hekerji lahko 
načrtovali napade na osnovi ugotavljanja informacij o mrežni opremi ali z 
zaznavanjem sheme naslovov IP organizacije oziroma operaterja. Iz komunikacijskih 
sporočil je potrebno odstraniti oziroma zamenjati vsa polja z notranjimi naslovi, ki bi 
se lahko posredovali v zunanja omrežja.  
Na vseh mrežnih nivojih je potrebno zagotoviti skrivanje in prevajanje mrežnih 
naslovov. Po potrebi se zagotovi spreminjanje, odstranjevanje in dodajanje zaglavij 
SIP [1]. 
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Slika 4-3: Skrivanje topologije [15] 
Pri definiciji funkcij varnostnega modela si moramo pomagati s simulacijami, 
ki jih izvajamo s pomočjo ustreznih orodij. Večino osnovnih funkcij lahko 
simuliramo s pomočjo enostavne simulacijske sheme, kot je prikazano na sliki 4-4: 
 
 
 
 
 
Slika 4-4: Enostavna simulacijska shema 
Skrivanje topologije je tipična funkcija, ki jo lahko iterativno simuliramo na 
ta način. Funkcija f(x) prestavlja izbrano funkcijo, spremenljivka x vhodne pakete in 
y izhodne pakete. Funkcija modela je bila razvita z eksperimentalnim modeliranjem. 
Teoretični del naj bi zajel vsa zaglavja v paketih SIP, za katere je znano, da se v njih 
nahajajo notranji naslovi omrežja, kot je to prikazano na sliki 4-3; z 
eksperimentalnim pa bi odkrili še druga možna polja ter posledično funkcijo 
nadgradili. Iz sheme je razvidno, da nas zanima samo preslikava vhodnega v izhodni 
paket. Drugi vplivi nas v tem primeru ne zanimajo. 
 
Po enakem postopku se simulacija izvaja tudi na ostalih funkcijah razen na 
funkciji za preprečevanje napadov in preobremenitev, kjer se zahteva testiranje dveh 
povezanih funkcij hkrati. Postopek je opisan v podpoglavju »Preprečevanje napadov 
in preobremenitev« (razdelek 4.2.5). 
 
x y 
f(x) 
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4.2.2  Demarkacijska točka 
Funkcija demarkacijska točka mora zagotoviti razmejitveno točko med 
različnimi omrežji. Ustvariti mora razmejitev in različne nivoje zaupanja med 
javnimi in notranjimi omrežji ali drugimi omrežji, kot so gostujoča omrežja ali 
območja DMZ (angl. Demilitarized Zone). 
 
Slika 4-5: Demarkacijska točka 
Slika 4-5 prikazuje razmejitveno točko, ki opredeljuje naslednja območja: 
 Javno omrežje kot nezaupanja vredno območje. Tu veljajo posebna 
restriktivna pravila, kot so omejevanje prometa, točno določene vrste prijav, 
preverjanje vseh zaglavij v sporočilih SIP, itd. 
 Oddaljeno lokacijo, ki ji lahko delno zaupamo. Ta je običajno povezana 
preko nadzorovane povezave. Meje dovoljenega prometa so višje, preverjanje 
pa ni tako restriktivno. 
 Jedrno omrežje, ki mu popolnoma zaupamo. Tu posebnih pravil omejevanja 
ni. Dopušča se ves promet. 
 
4.2.3  Šifriranje komunikacij 
Model mora omogočiti šifriranje komunikacij do končne točke, kadar 
komunikacije potekajo skozi javna omrežja. S tem se prepreči prisluškovanje in 
lažno predstavljanje.  
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Podrobno so šifrirne funkcije opisane v poglavju »Napredni model«, ker se tudi 
osnovne šifrirne funkcije, kot so uporaba protokolov TLS (angl. Transport Layer 
Security), SRTP (angl. Secure Real Time Protocol) in IPSec (angl. Internet Protocol 
Security), občasno štejejo še za napredne in ne osnovne funkcije. 
 
Slika 4-6 prikazuje tipično uporabo šifrirnih komunikacij in sicer naročniški 
del preko protokolov TLS in SRTP ter medoperaterski del preko protokola IPSec. 
 
Slika 4-6: Šifriranje komunikacij [15] 
 
4.2.4  Normalizacija različic protokola na zahtevo 
Funkcija mora omogočiti normalizacijo razlik v protokolih. Zahteva se pojavi, 
kadar dobavitelji opreme implementirajo protokol SIP različno. To se odraža v 
problemih pri vzpostavljanju komunikacij, v ekstremnih primerih pa lahko razlike 
povzročijo tudi izpade sistemov in okvare.  
 
Prednost funkcije je, da ta poskrbi za normalizacijo protokola v realnem času, 
ne pa da se zanašamo na dobavitelja opreme, da bo težave odpravil. Slika 4-7 
prikazuje prisotnost več protokolov na vhodu, ki se na poti proti klicnemu strežniku 
normalizirajo v enega. 
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Slika 4-7: Normalizacija protokolov 
 
4.2.5  Preprečevanje napadov in preobremenitev 
Napadi z zaporo storitve (angl. Denial of Service – DoS) in porazdeljeni napadi 
s zaporo storitve (angl. Distributed Denial of Servcie – DDoS) ter drugi škodljivi 
dogodki, kot so poplave registracij, lahko škodujejo komunikacijski infrastrukturi in 
motijo kritične aplikacije ter storitve. Napadalci poizkušajo iz ene ali več končnih 
točk pošiljati nepravilna sporočila, s katerimi nato preplavijo omrežne naprave. 
Model mora poleg zaznave napadov s pravilnim prepuščanjem prometa 
zagotoviti stalno razpoložljivost storitev. 
 
Funkcije za preprečevanje napadov: 
 Dinamična zaščita pred zlonamernimi napadi DoS in preobremenitvami na 
mrežnih nivojih 3 in 4 (SYN, ICMP, fragmenti, itd.) ter mrežnem nivoju 5 
(signalizacijske poplave, nepravilna sporočila, itd.). 
 Čakalne vrste za upravljanje in dušenje signalizacijskega in medijskega 
prometa. 
 Na nivoju naprave zagotoviti zaščito za signalizacijsko in medijsko 
preobremenitev z uporabo natančnega pregleda paketov in omejitvijo števila 
klicev. 
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Preprečevanje napadov in preobremenitev je funkcija, ki jo simuliramo 
iterativno s pomočjo simulacijske sheme na sliki 4-9. Funkcijo najprej razdelimo na 
funkcijo za preprečevanje napadov in na funkcijo za preprečevanje preobremenitev. 
Obe lahko simuliramo ločeno po shemi, kot je prikazana na sliki 4-8. 
 
 
 
 
 
 
 
Slika 4-8: Simulacija ene funkcije 
To sta funkciji, ki potrebujeta povratno informacijo izhoda na vhodu. V 
prvem primeru gre za informacijo, ali je bil napad zaznan in ga moramo na vhodu 
preprečiti. V drugem primeru pa nas zanima, ali je prišlo do preobremenitve in 
moramo na vhodu zagotoviti povratno informacijo za znižanje dovoljenega prometa 
skozi model.  
 
 Na koncu obe funkciji združimo ter simulacijo nadaljujemo po shemi, kot je 
prikazana na sliki 4-9 [3].  
 
 
 
 
 
 
 
Slika 4-9: Simulacijska shema za dve povezani funkciji 
 
4.2.6  Zagotoviti visoko razpoložljivost 
Sistem mora delovati v načinu visoke razpoložljivosti. V primeru okvare 
opreme, fizičnega napada ali dolgotrajnih napadov DoS mora močna redundantna 
strategija pomagati obnoviti storitev. Lokalna arhitektura visoke razpoložljivosti, ki 
je prikazana na sliki 4-10, mora zagotoviti hitro okrevanje in tudi nemoteno 
razpoložljivost storitve. 
x(t) y(t) 
preobremenitev  DoS  
-p 
-D 
x(t) y(t) 
f(u)  
-k 
u(t) 
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Slika 4-10: Visoka razpoložljivost 
 
4.2.7  Zagotoviti varno upravljanje 
Sistem mora zagotavljati varno upravljanje s šifriranimi protokoli integriranimi 
v SNMP (angl. Simple Network Management Protocol), sistemskimi informacijami 
in sledenjem dogodkov. 
 
4.2.8  Zagotoviti kontrolo dostopa 
Sistem mora zagotavljati nadzor ter omejevanje dostopa za signalizacijo in 
medijski promet z uporabo statičnih in dinamičnih dostopnih list na nivojih od 3 do 
5. Statične liste so vedno prednastavljene s strani skrbnikov omrežij, dinamične pa se 
avtomatično nastavljajo med samim delovanjem glede na zaznavanje napadov, 
preseganje števila klicev, itd. 
 
4.2.9  Separacija VPN 
Sistem mora podpirati navidezna privatna omrežja s kompletno podporo 
skrivanja topologije znotraj VPN-a (angl. Virtual Private Network – VPN). Poleg 
tega mora imeti zmožnost kreiranja ločenih navideznih omrežij glede na samo 
signalizacijo oziroma samo na medijski promet. 
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4.2.10  Preprečevanje zlorab 
Sistem mora ob izvajanju klicev preveriti prijavo. Klic se posreduje proti 
klicnemu strežniku le v primeru, da je prijava pristna in še veljavna. V vseh ostalih 
primerih mora sistem klic zavrniti. 
 
4.2.11  Spremljanje in poročanje 
Za namen spremljanja in poročanja mora model omogočati: 
 dnevnike dogodkov, 
 dnevnik sledenja posegov na sistemu, 
 dnevnik nedovoljenih dostopov, 
 zakonito prestrezanje klicev za namen organov pregona ter 
 zajem mrežnih podatkov v surovi obliki za namen testiranja in odpravo napak 
[14]. 
 
4.2.12  Podpora za generiranje datotek CDR 
Model mora vsebovati funkcijo, ki omogoča generiranje datotek z zapisi 
podrobnosti o klicih (angl. Call Detail Record – CDR) ter jih posredovati na določen 
oddaljen strežnik, ki je namenjen za nadaljnjo obdelavo datotek. V datotekah CDR se 
morajo nahajati vsi podatki o klicu: začetek in konec klica, izvorna in ponorna 
številka, itd. Funkcija mora imeti možnost prilagajanja formata datotek, s tem se 
zagotovi usklajenost med različnimi sistemi. Datoteke so uporabne ali za 
obračunavanje tarife ali pa za zaznavanje goljufivih klicev. 
4.3  Osnovni gradnik modela 
Najpomembnejši gradnik osnovnega modela je mejni nadzornik sej (SBC), ki 
ga lahko imenujemo tudi požarna pregrada omrežij VoIP. Za primer je bil vzet SBC 
podjetja Oracle. 
 
4.3.1  Mejni nadzorniki sej 
Mejni nadzorniki sej so nastali s pričetkom telefonije VoIP in so ključnega 
pomena za zagotavljanje varnosti. Kar pomenijo požarne pregrade za podatkovna 
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omrežja, to pomenijo SBC-ji za omrežja telefonije VoIP. Z drugimi besedami, brez 
njih si varne telefonije ni mogoče več zamišljati. 
Je element v omrežju, ki omogoča prehajanje glasovnih, video ali 
multimedijskih vsebin skozi mejna področja omrežij. Nahaja se na mejah ponudnika 
storitev in se dopolnjuje z mejnimi usmerjevalniki mrežnega prometa. Natančno 
izvaja nadzor nad signalizacijo in medijskim tokom ter se vede kot izvor in ponor za 
vsa signalizacijska sporočila in medijske tokove, ki prihajajo in zapuščajo omrežje 
ponudnika storitev.  
Zaznavanje sej pri prehodu enega ali več mejnih področij je ključno za 
zagotavljanje visoke kvalitete interaktivnih komunikacij. 
 
Seja je katerakoli zvočna, video ali multimedijska komunikacija, ki uporablja 
signalne protokole kot so SIP, H.323, itd.  
Meja je katerakoli mrežna meja IP med ponudnikom storitev in uporabnikom 
ali med dvema ponudnikoma storitev. 
Nadzor funkcij mora zadoščati zahtevam na področju varnosti, zagotavljanja 
storitev in povezljivosti [2]. 
 
4.3.2  Primerjava mejnih nadzornikov sej in požarnih pregrad 
Požarne pregrade, ki se sedaj uporabljajo v omrežjih IP, varujejo podatkovna 
omrežja, strežnike in aplikacije pred različnimi grožnjami z uporabo pregleda stanj in 
filtriranjem na tretjem in četrtem nivoju modela OSI. Da bi omogočili prehod 
komunikacij skozi požarne pregrade, je bila nekaterim požarnim pregradam dodana 
funkcionalnost ALG (angl. Application Layer Gateway).  Ta je omogočila prevajanje 
naslovov SIP v paketih IP, katerega učinek je bil dovoljevati požarni pregradi 
vzdrževati eno nerazdeljeno sejo SIP med dvema točkama, ki sta se nahajali na 
različnih straneh požarne pregrade. 
V primerjavi s SBC-ji požarne pregrade nimajo implementiranega 
uporabniškega agenta SIP B2B (angl.  Back-To-Back User Agent – B2BUA), kot je to 
definirano v IETF RFC (angl. Request for Comments) 3261. B2BUA razdeli vsako 
sejo SIP na dva ločena segmenta, kot je prikazano na sliki 4-11. Tako ima SBC 
zmožnost popolnega in učinkovitega nadzora seje SIP in medijskega toka na način, 
ki ga požarna pregrada s funkcionalnostjo ALG nima. Ta unikatna sposobnost daje 
SBC-ju jasno prednost za varno zagotavljanje zanesljive in kakovostne interaktivne 
komunikacije.  
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Lastnosti požarne pregrade s funkcionalnostjo ALG: 
 Vzdržuje lahko le neprekinjeno sejo, nima B2BUA. 
 Se zaveda samo nivojev od 3 do 4 v modelu OSI. 
 Lahko pregleduje in spreminja samo naslove SIP in SDP IP. 
 Nima možnosti za zaključitev, začetek, ponovni začetek ali odgovarjanje na 
sporočila SIP.   
 Podpira samo statične dostopne liste. 
 
Slika 4-11: Prehod seje skozi požarno pregrado in mejni nadzornik sej [29] 
Lastnosti mejnega nadzornika sej: 
 Ima vgrajen B2BUA za popolno kontrolo nad sejo. 
 Se popolnoma zaveda nivojev od 2 do 7 v modelu OSI. 
 Lahko pregleduje in spreminja celotno sporočilo SIP in SDP. 
 Ima sposobnost zaključitve, začetka, ponovnega začetka sej ter odgovarjanja 
na sporočila. 
 Podpira statične in dinamične dostopovne liste. 
Slika 4-12 prikazuje pokrivanje nivoje v OSI, ki jih pokriva požarna pregrada, 
in nivojev, ki jih pokriva SBC, v omrežju VoIP. 
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Scenarij Varnostni izziv Zahteve SBC FW 
Zaščita DoS, DDoS Preprečiti škodljiv ali neškodljiv 
signalizacisjki ali medijski napad 
ter preobremenitve pred 
neodzivnostjo SBC-ja. 
o Dinamično blokiranje napadov. 
o Zaznavanje in zavračanje neskladnih 
sej SIP.  
o Proženje zahtev SIP BYE za rušenje 
zvez na zaupljivem delu omrežju. 
o Časovno skladen nadzor nad 
registracijami uporabnikov tudi med 
preobremenitvami. 
  
Nadzor nad zlorabo 
omrežja 
Preprečiti nepooblaščeno in 
škodljivo uporabo omrežja. 
o Nadzor nad številom sočasnih sej in 
njihovo pasovno širino. 
o Odstranitev nedovoljenih kodekov iz 
zaglavja SDP. 
o Preverjanje zaglavij SIP pred 
nedovoljeno vsebino. 
  
Usklajevanje 
protokolov 
Prevajati neenake signalizacije: 
o SIP in H.323, 
o transport (UDP,TCP, SCTP) 
ter 
o kodirane protokole 
(brez, TLS, SRTP, IPsec). 
o Zaključevanje sej in prevajanje 
protokolov med  nivoji 2 in 7 modela 
OSI. 
o Popravljanje protokolnih 
nepravilnosti in neskladnosti. 
  
Nadzor nad 
številom sej in 
zaščita pred 
preobremenitvijo 
Zagotoviti stalno razpoložljivost 
in kakovost storitve tudi v 
neugodnih prometnih 
obremenitvah ali napadih. 
o Dinamično spremljanje in nadzor nad 
signalnimi tokovi na osnovi števila 
sej ali količino vzpostavljajočij sej.    
Omogočanje 
prehodov NAT 
oddaljenim točkam 
Omogočanje uporabnikom, ki se 
nahajajo za požarnimi 
pregradami, vzpostavljanje in 
sprejemanje klicev. 
o Zagotavljanje odprtega prehoda skozi 
požarne pregrade z mehanizmom 
pogostega osveževanja  registracij. 
  
Zagotavljanje 
visoke 
razpoložljivosti 
Zagotoviti preklop SBC-ja brez 
izgube aktivnih sej in stanja 
trenutnih klicev. 
o Neprekinjena sinhronizacija 
signalizacije, medijskega toka in 
konfiguracije med aktivnim in 
pasivnim elementom. 
  
Odpoved 
podatkovnega 
centra 
Zagotoviti stalno razpoložljivost 
in kvaliteto storitve. 
o Zaznavanje okvare primarnega 
podatkovnega centra in preusmeritev 
sej na sekundarni podatkovni center. 
  
Oddaljena stran V primeru narazpoložljivosti 
primarne poti zagotoviti 
alternativno pot za promet. 
o Spremljanje povezav in stanja 
usmerjavalnikov.   
Usmerjanje na 
osnovi kvalitete 
Povečevanje kvalitete zvoka in 
zanesljivosti storitve. 
o Aktivno spremljanje kvalitete in 
uspešnosti klicev. 
o Preusmerjanje sej po potrebi. 
o Sproščanje medijskega toka v 
dostopnih omrežjih za povečevanje 
kvalitete. 
  
Replikacija sej za 
snemanje 
V skladu z zakonskimi zahtevami 
in povečevanju kvalitete storitve. 
o Replikacija vseh signalizacij in 
medijskih tokov proti snemalnikom in 
dodatnim prejemnikom. 
o Replikacija določenih ali vseh sej. 
  
 
Tabela 4-1: Primerjava mejnega nadzornika sej (SBC) in požarne pregrade (FW) [29] 
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Prednosti SBC-jev: 
SBC unikatno zagotavlja celotni nadzor nad zagotavljanjem zanesljivih, 
zaupanja vrednih ter visoko kvalitetnih interaktivnih komunikacij VoIP [13]. Celotna 
primerjava lastnosti med mejnimi nadzoniki sej in požarnimi pregradami je 
prikazana v tabeli 4-1. 
 
 
Slika 4-12: SBC in požarna pregrada v modelu OSI 
4.4  Podporni gradniki in funkcije 
Razširjeni model vključuje poleg mejnih nadzornikov sej tudi sisteme za 
nadzor omrežij in sisteme za zaznavanje zlorab.  
Funkcije: 
 globalna analiza prometa in 
 zaznavanje zlorab. 
 
4.4.1  Globalni analizator prometa 
Globalni analizator prometa spremlja promet v realnem času, ga analizira in 
odpravlja napake v komunikacijah. Zagotavlja nadzorne informacije in meritve s 
podrobnim pogledom v omrežje, ki ponudnikom storitev omogočajo zmanjševanje 
stroškov poslovanja, povečevanje zadovoljstva uporabnikov in odkrivanje goljufij. 
Primer globalnega analizatorja prometa je Palladion, produkt podjetja Oracle, 
ki omogoča širok vpogled v stanje klicev in registracij v celotnem omrežju VoIP. 
Poleg tega omogoča merjenje ključnih kazalnikov uspešnosti (angl. Key 
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Performance Indicator – KPI), izdelavo statistike ter pridobivanje podatkov o mrežni 
opremi, uporabniških skupinah in medoperaterskih povezavah.   
Palladion zajema vsa signalna sporočila iz omrežja z uporabo mrežnih sond in iz 
produktov kot je SBC, kjer so sonde že vgrajene. Je popolnoma pasivna komponenta 
opreme in podpira različne arhitekture sodobne telefonije. 
 
Glavne prednosti: 
 dostop do trenutne zgodovine signalnih sporočil, 
 aktivno spremljanje klicev, 
 pregled zgodovine klicev za analizo, 
 spremljanje končnih točk in njihovih registracij, 
 vrednosti srednje ocene mnenja (angl. Mean Opinion Score – MOS), 
 zmožnost polnega sledenja klicev ter 
 diagrami poteka klicev. 
  
Vgrajen ima podroben nadzorni grafični vmesnik, ki vsebuje: 
 nadzorni panel za storitev, 
 nadzorni panel za uporabniško opremo ter 
 nadzorni panel za statistiko. 
Nadzorni panel za storitev, ki je prikazan na sliki 4-13, omogoča hitro zaznavanje 
problemov. Skozi panel lahko ves čas sledimo statističnim podatkom in podatkom o 
najnovejših klicih, vključno z informacijami o kvaliteti klicev, vsemi podrobnostmi 
protokola in primerjavi med uspešnimi in neuspešnimi klici. 
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Slika 4-13: Podatki o uspešnosti klicev [27] 
Nadzorni panel za uporabniško opremo vsebuje vse podrobnosti o končnih 
uporabnikih, kot so nedavno uporabljene naprave, naslovi IP, trenutno uspešne in 
neuspešne registracije. Primer je prikazan na sliki 4-14. 
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Slika 4-14: Nadzorni panel uporabniške opreme [27] 
 
Nadzorni panel za statistiko vsebuje vpogled v statistiko o stopnji 
uspešnosti klicev, distribuciji klicev glede na izvor in ponor, razmerje med 
dohodnimi in odhodnimi klici ter vrednosti MOS. Primer izpisa statistike je podan na 
sliki 4-15. 
 
Arhitektura je razdeljena na dve fizični platformi: 
 sonde za zajem prometa in 
 mediator za obdelavo zajetega prometa. 
Sonde zbirajo in analizirajo podatke posnete iz omrežja. Razporejene so po vsej 
infrastrukturi omrežja, kar omogoča podroben pogled na delovanje in analizo 
trendov. 
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Slika 4-15: Statistika klicev [27] 
Sonde imajo dve nalogi: 
 zbiranje in posredovanje paketov signalnih sporočil proti mediatorju za 
korelacijo in analizo, 
 zbiranje in analiziranje medijskih tokov ter posredovanje proti mediatorju za 
uskladitev s signalizacijskimi informacijami. 
Na voljo so v dveh oblikah: 
 programska oprema je lahko instalirana na namenskih strežnikih Linux ali pa 
 so že vgrajene v mejne nadzornike sej. 
Mediator sprejema signalizacijo v stisnjeni obliki in medijske meta podatke iz 
sond preko varnih kanalov. Sledi nadaljnja obdelava podatkov, izdelava povezav 
med klici in masovne funkcije nad podatkovno bazo za zagotovitev prikaza vseh 
klicev omrežja v realnem času. Poleg tega izdela vse primerjave, KPI-je in meritve. S 
pomočjo intuitivnega grafičnega vmesnika olajša nadaljnjo analizo in odpravljanje 
težav [27].  
Slika 4-16 prikazuje delovanje mediatorja nad celotno arhitekturo omrežja VoIP. 
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Slika 4-16: Zajem podatkov na nivoju celotne arhitekture [27] 
 
4.4.2  Zaznavanje zlorab na osnovi datotek CDR 
Podpora za generiranje in obdelavo datotek CDR je ena izmed ključnih 
funkcionalnosti pri ugotavljanju in preprečevanju zlonamernih klicev. Eden izmed 
učinkovitih produktov je SDReporter, ki ga je izdelalo podjetje TransNexus. 
SDReporter je zmogljiva aplikacija namenjena zbiranju tarifnih podatkov o klicih, 
izdelavi poročil o prometu in generiranju elektronskih sporočil ali alarmov, ki 
temeljijo na mejnih vrednostih QoS-a. Na osnovi spremljanja datotek CDR, ki 
morajo biti v tekstovnem načinu in v ustreznem formatu, lahko zazna zlonamerne 
klice v omrežju ter pri tem generira ustrezne alarme. 
 
SDReporter je kompatibilen z mnogimi napravami VoIP. Datoteke CDR se iz 
VoIP naprav avtomatsko prenašajo na SDReporter, kjer se izdelajo podrobna 
prometna poročila, ki jih lahko spremljamo na grafičnem vmesniku.  
 
Način delovanja je zasnovan tako, da mrežni elementi odlagajo datoteke na 
SDReporter, kot je to prikazano na sliki 4-17. Ta jih nato lahko posreduje naprej v 
center za obračunavanje ali pa jih pretvori za nadaljnjo obdelavo, za kar poskrbi 
izvozni proces. Njegova naloga je izvoziti podatke procesu za zaznavo zlonamernih 
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Slika 4-17: Poročanje na osnovi CDR [19] 
klicev in procesu za analizo prometa. V obeh primerih dobimo generirana poročila in 
morebitne alarme. SDReporter lahko deluje tudi v visoko razpoložljivem načinu. Pri 
tem se podatki ves čas usklajujejo med sistemi. Grafični način delovanja je prikazan 
na sliki 4-18.  
 
Slika 4-18: Obdelava podatkov [19]  
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4.5  Preverjanje in testiranje modela 
Varnostni model lahko uporabimo v dveh načinih delovanja: 
 dostopni način ter 
 usklajevalni način. 
Dostopni način (angl. Access) lahko imenujemo tudi naročniški, ker v tem primeru 
na eni strani nastopajo uporabniki, na drugi pa klicni strežniki.  
 
Usklajevalni način (angl. Peering) lahko imenujemo tudi medoperaterski, ker gre za 
povezovanje med dvema operaterjema.  
 
Posledično je potrebno za preverjanje pripraviti dve različni testni okolji in preveriti, 
ali model ustrezno deluje v obeh načinih. 
 
4.5.1  Dostopni način 
Dostop se imenuje arhitektura rešitve, kjer se napravam, ki se nahajajo v 
nezaupanja vrednem omrežju, dovoli koriščenje storitev, ki se nahajajo v zaupanja 
vrednem omrežju ponudnika storitev.  
Rešitev omogoča oddaljenim terminalom, kot so modemi, telefoni in 
računalniki, nadzorovan dostop do jedrnih elementov ponudnika storitev. 
 
Glavne funkcionalnosti, ki jih mora preverjanje zajeti: 
 registracija in izvajanje klicev uporabnikov, 
 prehajanje uporabnikov skozi naprave NAT ter 
 skrivanje topologije. 
Slika 4-19 prikazuje možne kombinacije priključitve terminalov v dostopnem 
načinu, ki se lahko nahajajo: 
 v javnem omrežju, 
 v lokalnem omrežju, 
 na oddaljeni lokaciji povezani v javno omrežje preko požarnega zidu ali 
 na oddaljeni lokaciji povezani do ponudnika storitev preko privatnega 
omrežja. 
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Slika 4-19: Dostopni način 
Registracije. Večina uporabnikov v dostopnem omrežju mora opraviti 
registracijske postopke za namen preverjanja pristnosti na klicnih strežnikih. 
Registracijski  postopek ustvari povezavo, s katero je možno doseči terminal po 
transportnem naslovu, to je po naslovu IP in vratih. 
 
Prehajanje naprav NAT. Ta funkcionalnost omogoča stalno dosegljivost tudi 
tistih uporabnikov, ki se nahajajo v oddaljenih privatnih omrežjih za požarnimi 
pregradami ali drugimi napravami NAT. 
V tej vlogi je upravljanje končne točke z roba omrežja ponudnika storitev 
zahtevna naloga. Mejni SBC mora imeti stalno in pogosto komunikacijo z vsako 
napravo na način, da zahteva od naprav pogostejše pošiljanje registracijskih sporočil. 
Po drugi strani pa klicni strežniki, ki jih SBC ščiti, ne potrebujejo tako pogostih 
osveževanj prijav, saj jih le ti po nepotrebnem obremenjujejo. Vsaka registracija 
zahteva na klicnem strežniku dostop do diska, povpraševanje v podatkovni bazi in  
preračunavanje šifriranih gesel, kar so iz procesorskega vidika zahtevne in potratne 
operacije. 
SBC je vstavljen v mrežo za upravljanje več tisoč oziroma več deset tisoč 
sporočil v dostopnem omrežju. Njegova naloga je, da jih posreduje proti privatnemu 
omrežju le toliko, kot je potrebno. 
  
Skrivanje topologije je mehanizem, s katerim mejni nadzornik sej odstrani vse 
varnostno občutljive podatke povezane s topologijo zaupnega omrežja, tako da se ti 
nikoli ne posredujejo v zunanja omrežja [2]. 
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4.5.2  Usklajevalni način 
Glavne funkcionalnosti, ki ji mora preverjanje zajeti: 
 posredovanje klicev med operaterji in 
 skrivanje topologije. 
 
Slika 4-20: Usklajevalni način 
Slika 4-20 prikazuje možne kombinacije medoperaterskih povezav v usklajevalnem 
načinu: 
 povezava dveh lokacij preko javnega ali privatnega omrežja, kjer sta stični 
točki mejna nadzornika sej, 
 povezava dveh lokacij preko privatnega omrežja oziroma namenske 
povezave, kjer je na strani ponudnika storitev stična točka mejni nadzornik 
sej, na oddaljeni lokaciji pa direktno klicni strežnik [26]. 
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4.5.3  Testiranje 
Postopek testiranja mora zajeti vse lastnosti opisane v poglavju »Razvoj 
osnovnega modela« (razdelek 4.2). Napredne funkcije se preverijo ločeno glede na 
uporabljene varnostne elemente, ki te funkcije omogočajo ali pa tudi ne. Uspešno 
testiranje je ujemanje delovanja funkcij z definicijo funkcij modela. 
 
 
 
 
 
 
Slika 4-21: Sistemsko testiranje 
Vse funkcije lahko testiramo po principu, kot je prikazan na sliki 4-21, s 
sistemskim testiranjem. Za generiranje vhodnih paketov uporabimo tako simulatorje 
prometa kot telefonske terminale, ki se bodo uporabljali kasneje v delovanju.  
 
Funkcija preprečevanja napadov in preobremenitev je izjema med vsemi 
funkcijami in samo sistemsko testiranje ni zadostno. V nadaljevanju je najprej 
prikazan primer tipičnega napada, nato pa še način testiranja, ki ustreza preverjanju 
odpornosti modela na napade in preobremenitve. 
 
4.5.4  Primer običajnega napada 
V dostopnem modelu so največja nevarnost napadi s protokolom SIP, ki se 
nahaja na petem nivoju modela OSI. Takih napadov požarne pregrade ne zaznavajo, 
saj se iz njihovega vidika za napade uporabljajo popolnoma legitimna sporočila. 
Proti napadom na tretjem in četrtem nivoju se uporabljajo enaki načini, kot jih 
uporabljajo požarne pregrade.  
Poznamo več vrst napadov in proti njim je potrebno uporabiti posebne metode 
zaznavanja, da jih lahko uspešno preprečimo in omilimo njihove posledice. 
 
Vsak napad se najprej začne z enostavnim pregledovanjem omrežja, ki mu 
sledi še podrobno pregledovanje oštevilčenja. Napad se konča z izvajanjem 
goljufivih klicev z ukradeno identiteto. 
VHODNI PAKET TESTIRANA 
FUNKCIJA IZHODNI PAKET 
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Pregledovanje SIP ali skeniranje omrežij. Vsak napad se prične z 
naključnim pošiljanjem sporočil SIP, običajno se uporabi sporočila OPTIONS ali 
REGISTER. Ko naprava sporočilo prejme, pošlje odgovor na izvorni naslov. S to 
metodo si napadalec pridobi naslove naprav, kar je osnova za nadaljnje napade. Na 
sliki 4-22 je prikazan eden izmed uspešnih pregledovanj omrežja. 
 
 
Slika 4-22: Pregledovanje omrežja [28] 
Pregledovanje oštevilčenja ali »enumeracija« je druga stopnja napada, s 
katero napadalec skuša pridobiti telefonsko oštevilčenje znanega klicnega strežnika. 
S pošiljanjem registracijskih sporočil si pridobi informacijo o tem, ali določena 
številka obstaja in ali za izvajanje klicev potrebuje registracijo z uporabo gesla. 
Napadalec prične pregledovanje z registracijskimi sporočili, pri tem pa klicni 
strežnik odgovori s tremi možnimi odgovori: 
 »200 OK,« kar pomeni, da številka obstaja in ne potrebuje prijave z geslom. 
 »403 FORBIDDEN,« številka obstaja vendar potrebuje prijavo z geslom. 
 »404 NOT FOUND,« številka ne obstaja. 
Klicni strežnik mora imeti na vseh telefonskih številkah obvezno nastavljeno 
prijavo z uporabo gesla. Tako napadalec odgovora »200 OK« nikoli ne dobi, kar bi 
pomenilo, da lahko v trenutku prične izvajati zlonamerne klice. Še vedno pa si 
pridobi tabelo telefonskih številk, kot je prikazano na sliki 4-23, ki jo uporabi pri 
naslednjem poskusu ugotavljanja gesla. 
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Slika 4-23: Pregledovanje oštevilčenja [28] 
Kraja identitete. S pomočjo velikega števila poslanih registracijskih sporočil 
na določeno telefonsko številko skuša napadalec ugotoviti geslo. Primer je prikazan 
na sliki 4-24. Če ugotovi pravilno geslo, ga skupaj s telefonsko število shrani v novo 
tabelo, ki jo kasneje uporabi za izvajanje zlonamernih klicev. 
 
 
Slika 4-24: Kraja identitete [28] 
Zlonamerni ali goljufivi klici. Termin se uporablja, kadar napadalec uporabi 
naročniške podatke, to je telefonsko številko in geslo, za izvajanje klicev. V tem 
primeru je napadalec že ugotovil ustrezne podatke. Posledica je veliko število klicev, 
še posebno mednarodnih ali klicev na plačljive številke. Druga motivacija za 
izvajanje zlonamernih klicev je tudi zakrivanje identitete klicatelja [28]. 
 
Vse zgoraj naštete vrste napadov se vedno dogajajo s poplavo sporočil SIP v 
omrežju. Tudi če ne privedejo do zlorabe klicev, pa še vedno močno vplivajo na 
samo razpoložljivost in kvaliteto storitve. V primeru, da napadi niso pravočasno 
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zaznani in ustavljeni, se v omrežju začnejo pojavljati zakasnitve zaradi 
preobremenjenosti klicnih in drugih strežnikov, lahko pa tudi privede do odpovedi 
delovanja same storitve. 
 
4.5.5  Testiranje odpornosti modela na napade in preobremenitve 
Testiranje odpornosti modela na napade se izvede na štiri različne načine: 
 s sistemskim testiranjem, 
 z znanimi orodji, ki jih uporabljajo napadalci, 
 z metodami, ki se nahajajo na svetovnem spletu ter 
 z metodami predikcije. 
Dostopni način se testira po naslednjem scenariju, prikazanem na sliki 4-25: 
 Preverjanje, ali izvorni paketi ustrezajo dostopnim listam. V primeru 
neustreznosti se paket zavrne. 
 Prvo prepoznavanje napada DoS. Preverja se vnaprej določeno število 
dovoljenih poskusov registracije. V primeru prekoračitve se izvorni naslov 
doda na dostopno listo in paket zavrne. 
 Preverjanje skladnosti paketa. Paket mora vsebovati ustrezno sestavo, ki jo 
določa protokol SIP. 
 Preverjanje vsebine paketa, kjer se vsa zaglavja pregleda za morebitno 
zaznavo znanih napadalcev. 
 Registracijski postopek, kjer si s klicnim strežnikom izmenjata uporabniško 
ime in šifrirano geslo. Sledi preverjanje preobremenjenosti sistema.  
 Stanje izvajanja klicev. Uporabnik je uspešno prijavljen in lahko izvaja klice.  
Ob vsakem klicu se preverja morebitna preobremenjenost sistema. Dodatno 
se izvaja prepoznavanje napadov DoS glede na pogostost izvajanja klicev ter 
zaznavanje zlonamernih klicev. 
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Slika 4-25: Postopek preverjanja za dostopni način 
Usklajevalni način se testira po scenariju prikazanem na sliki 4-26 in je zelo 
podoben dostopnemu načinu, le da tu ni potrebno izvajati registracijskega postopka 
in posledično tudi ne prvega prepoznavanja napada DoS. 
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Slika 4-26: Postopek preverjanja za usklajevalni način 
4.6  Napredni model 
 Pod napredne varnostne funkcije se še vedno šteje uporaba šifriranega 
prenosa signalnega in medijskega protokola, čeprav bi se morali protokoli, kot so 
TLS (angl. Transport Layer Security) v kombinaciji s SRTP (angl. Secure Real Time 
Protocol) in IPSec (angl. IP-Security), že šteti kot osnovne varnostne funkcije. Vse 
komunikacije ali pa večino komunikacij skozi splet bi moralo uporabljati vsaj enega 
izmed šifriranih prenosov. V dostopnem načinu uporabljamo protokol TLS v 
povezavi s SRTP, v povezovalnem načinu pa protokol IPSec.  
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V dostopnem načinu je razlog za neuporabo sistemov SBC še vedno v 
uporabniških terminalih in dragih sistemih SBC, kjer se šifriran prenos običajno 
zaključuje. Nekateri uporabniški terminali podpirajo tako TLS kot SRTP, nekateri pa 
samo enega od njih. Zaradi tega morajo ponudniki storitev pripraviti dva ločena 
dostopa, in sicer nešifriranega in šifriranega. Na koncu še vedno dobimo eno 
nešifrirano dostopno točko pri ponudniku storitev, ki je občutljiva na vse nevarnosti 
iz spleta. Glavni namen naprednega modela pa je ravno izločitev nešifriranih 
dostopov. Drugi razlog za neuporabo je v mrežni opremi, saj običajno sistemi SBC 
potrebujejo dodatne namenske module ter mrežne kartice, kar zopet podraži 
investicije.  
V povezovalnem načinu je razlog za neuporabo protokola IPsec predvsem 
draga mrežna oprema. Poleg tega je IPSec kompleksen za vpeljavo in ga morata v 
polni funkcionalnosti podpirati izvorna in ponorna stran. 
 
V zadnjem obdobju so se pojavile tri nove rešitve v dostopnem načinu. Dve 
rešitvi bazirata na tehnologijah VPN, in sicer odprtokodna rešitev OpenVPN in 
komercialna rešitev TSM (angl. Tunnelled Session Management) podjetja Oracle.  
Tretja pa je prva povsem spletna storitev in se imenuje WebRTC (angl. Web Real 
Time Communication). 
 
4.6.1  Kombinacija TLS in SRTP 
Protokol TLS se uporablja za šifriranje signalizacije oziroma protokola SIP, 
SRTP pa za šifriranje medijskega toka oziroma protokola RTP. Med šifriranjem TLS 
in SRTP obstaja nekaj razlik. Pri uporabi TLS je šifrirana celotna signalizacija, 
medtem ko je pri SRTP šifrirana samo vsebina, glava sporočila pa ostane v 
tekstovnem načinu. Šifrirna protokola sta med seboj neodvisna, lahko se uporabi 
kombinacije TLS in RTP, lahko nešifrirano signalizacijo SIP in SRTP, lahko pa TLS 
in SRTP. Tako je s tehničnega vidika lahko šifrirana samo signalizacija, medijski tok 
ali pa oboje. 
 
Protokol TLS je določen v RFC 2246 in se je razvil iz protokola SSL (angl. 
Secure Socket Layer). Nahaja se nad transportnimi protokoli, kot je TCP (angl. 
Transport Control Protocol), in je neodvisen od aplikativnega nivoja, ki se nahaja 
nad njim. Tako se TLS lahko uporablja tudi za druge storitve in ne samo za VoIP. 
Protokol TLS je sestavljen iz dveh plasti: 
 protokol rokovanja TLS (angl. TLS Handshake Protocol) in 
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 podatkovni protokol TLS (angl. TLS Record Protocol). 
Protokol rokovanja TLS se uporablja za preverjanje pristnosti udeležencev 
komuniciranja in za pogajanje o šifrirnem algoritmu. Ko se ta korak zaključi, se med 
odjemalcem in strežnikom vzpostavi varni kanal. Sledi uporaba podatkovnega 
protokola TLS, ki zagotovi varen prenos podatkov.  
 
Protokol SRTP je določen v RFC 3711 in je profil protokola RTP. Zagotavlja 
celovitost, verodostojnost ter zaščito zasebnosti prometa RTP in kontrolo prometa 
RTCP (angl. Real Time Control Protocol). SRTP ne določa, kako se ključi 
izmenjujejo med prejemnikom in pošiljateljem. Upravljanje ključev je določeno 
zunaj specifikacije SRTP. V primeru telefonije VoIP izmenjavo ključev zagotovi 
signalizacija, ki mora biti prav tako šifrirana, saj so v nasprotnem primeru šifrirni 
ključi izpostavljeni hekerjem [20]. 
 
4.6.2  Protokol IPSec 
Kakor TLS deluje nad nivojem TCP, IPSec deluje na nivoju IP ter zagotavlja 
varnost podatkov s pomočjo tehnike šifriranja z javnimi ključi. Uporablja dva 
protokola za zagotavljanje varnosti:  
 Verodostojnost glave (angl. Authentication Header – AH) zagotavlja pristnost 
in integriteto. 
 Šifriranje podatkov (angl. Encapsulation Security Payload – ESP) zagotavlja 
zasebnost poleg pristnosti in nedotakljivosti s šifriranjem delov sporočila. 
Deluje lahko na dva načina: 
 Transportni način, kjer se glava IPSec vrine med glavo IP in zgornji nivo 
protokola (UDP ali TCP). V tem načinu je zaščitena oziroma šifrirana samo 
vsebina paketov IP. 
 Tunelski način omogoča zaščito celotnega paketa IP, kjer je celoten paket IP 
vstavljen v drug datagram IP. Glava IP se doda med zunanjo in notranjo 
glavo. 
Slika 4-27 prikazuje primerjavo med zgradbo paketa v prvotni obliki in pri 
uporabi protokola IPSec najprej v transportnem načinu, nato pa še v tunelskem. 
 
Oba protokola, AH in ESP, lahko delujeta tako v transportnem kot v tunelskem 
načinu, prav tako  je  format obeh  protokolov  enak v obeh načinih delovanja. 
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Slika 4-27: Tunelski in transportni način 
Ločen protokol upravljanja ključev se imenuje spletna izmenjava ključev 
(angl. Internet Key Exchange – IKE) in je določen za upravljanje varnostnih ključev. 
IKE uporablja šifriranje na osnovi javnih ključev za pogajanje o pristnosti ključev, 
varnostnem protokolu (AH ali ESP), razpršenem algoritmu in šifrirnem algoritmu 
[18]. 
 
4.6.3  Rešitev OpenVPN  
Rešitev OpenVPN je odprtokodna programska aplikacija, ki omogoča 
vzpostavitev varnega navideznega zasebnega omrežja od točke do točke ob pomoči 
varnostnega protokola SSL/TLS. Varno povezavo lahko vzpostavimo med 
posameznimi računalniki ali pa med omrežji računalnikov. 
Povezava OpenVPN lahko deluje na protokolih UDP in TCP ter na poljubnih 
izbranih vratih. Omogoča enkapsulacijo paketov in vzdrževanje prehodov NAT, kar 
ji omogoča prehajanje skozi restriktivne požarne pregrade in spletne posrednike. 
Slika 4-28 prikazuje primer, ko se uporabnik lahko nahaja v javnem omrežju ali pa v 
privatnem omrežju, kjer je v javno omrežje povezan preko požarne pregrade. 
Za šifriranje podatkovnih in kontrolnih kanalov se uporablja knjižnice 
OpenSSL.  
 
OpenVPN omogoča vzpostavitev tunela na 3 možne načine: 
 z uporabo uporabniškega imena in gesla, 
 z uporabo statičnega ključa ter 
 z uporabo protokolov SSL/TLS in certifikatov za preverjanje pristnosti ter 
izmenjavo ključev. 
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Slika 4-28: Tunelska rešitev OpenVPN 
Primerjava protokola IPSec in rešitve OpenVPN pokaže, da je IPSec ali 
predrag ali pa je težko zagotoviti varno uporabo, saj vsebuje množico opcij, ki jih je 
potrebno nastaviti. Poleg tega IPSec deluje v področju jedra operacijskega sistema, 
medtem ko OpenVPN deluje v uporabniškem področju, kar poveča njegovo varnost 
in stabilnost. OpenVPN rešuje kompleksnost z uporabo preverjenega protokola 
SSL/TLS in na osnovi šifrirnih funkcij zagotavlja enako ali boljšo funkcionalnost v 
enostavnejšem paketu [21].   
 
4.6.4  Rešitev TSM 
Rešitev TSM je komercialna rešitev, razvita s strani podjetja Oracle. Podobno 
kot OpenVPN tudi ta rešitev uporablja komunikacijo na osnovi tunelov TLS in 
DTLS. Poleg funkcij, kot so vzdrževanje prehodov NAT in šifriranje, rešitev podpira 
tudi inovativni koncept redundantnih tunelov za optimizacijo kakovosti v omrežjih z 
visoko izgubo. Redundantni tuneli se avtomatsko replicirajo in nato na strežniku 
TSM združijo v celoten tok, ki ga prikazuje slika 4-29. Pri tem se izločijo manjkajoči 
paketi in paketi z zamudo ter se nadomestijo z dobrimi iz drugega tunela [22]. 
 
 
 
 
 
 
52 4  Varnostni model telefonije VoIP 
 
 
 
 
 
 
 
Slika 4-29: Redundantni tunel [22] 
 
4.6.5  Rešitev WebRTC 
Rešitev WebRTC predstavlja razširitev telefonije IP v svet spleta. WebRTC je 
nova tehnologija in predstavlja programski vmesnik različnih standardov iz WC3 
(angl. World Wide Web Consortium), ki omogočajo komunikacijo v realnem času na 
spletu med brskalniki. Brskalniki, kot so Chrome, Firefox in Opera to že podpirajo. 
WebRTC omogoča klice, video klepete, deljenje zaslonov in izmenjevanje datotek. 
Uporabnikom omogoča izgradnjo aplikacij v tehnologijah HTML5 in 
Javascript. Programska oprema omogoča izgradnjo prepričljivih namiznih in 
mobilnih aplikacij. Vsaka povezana naprava ima lahko WebRTC omogočen, kar 
pomeni, da lahko vsaka priključena naprava postane naprava za komuniciranje [23].    
 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 4-30: Arhitektura WebRTC [23] 
 
WebRTC je bil v prvi vrsti namenjen komuniciranju direktno med brskalniki. Za 
povezovanje z obstoječo tehnologijo VoIP je bilo potrebno razviti prehod WebRTC, 
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kot je to prikazano na sliki 4-30. Zaradi zagotavljanja varnosti in same 
funkcionalnosti je optimalna integracija prehoda WebRTC z mejnim nadzornikom 
sej. WebRTC poskrbi za prehod iz HTTPS (angl. Hyper Text Transfer Protocol 
Secure) v signalizacijo SIP, SBC pa dodatno za varnost in povezavo z jedrom 
omrežja VoIP. 
 WebRTC je zasnovana kot varnostno močna tehnologija, saj zahteva obvezno 
implementacijo šifrirane signalizacije in medijskega toka. V tem primeru razvoj nima 
možnosti odločitve ali implementirati šifrirane komunikacije ali ne, ampak že 
privzeto šifriranje zahteva sama tehnologija. To pomeni, da sta pri komunikaciji 
prisotna vedno samo protokola HTTPS in SRTP, kar dodatno poveča varnostni nivo 
uporabe [24].  
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5  Načrtovanje in upravljanje varnostnih rešitev 
Poglavje opisuje uporabo varnostnega modela telefonije v varnostnih rešitvah 
namenjenim tako korporativnim okoljem, kot ponudnikom storitev. Upravljanje 
varnostnih rešitev je podano z uporabo življenjskega cikla. 
5.1  Rešitve za korporativna okolja in ponudnike storitev 
Varnostne rešitve razdelimo v dve skupini, in sicer za korporativna okolja in za 
ponudnike storitev. 
 
Korporativna okolja niso ponudniki storitev, zato se ukvarjajo predvsem z 
vprašanjem, kako zaposlenim omogočiti učinkovito in cenovno ugodno 
komuniciranje. 
V osnovi gre v podjetjih za pomanjšan model komunikacijskega omrežja.  
  
Korporativna okolja lahko razdelimo v: 
 podjetja s zaprto interno telefonijo, 
 podjetja z odprto telefonijo ter 
 večja podjetja na porazdeljenih lokacijah. 
 
5.1.1  Zaprta korporativna okolja 
Podjetja z zaprto interno telefonijo imajo običajno enostavno 
telekomunikacijsko opremo, ki je omejena na notranje omrežje podjetja ter v javno 
telefonsko omrežje povezano preko ponudnika storitev telefonije, kot je prikazano na 
sliki 5-1.  
Ta rešitev ne dopušča spletne povezave med podjetjem in ponudnikom 
storitve, saj signalizacijski in medijski prehodi nimajo ustreznih varnostnih 
mehanizmov proti spletnim grožnjam za zaščito jedrnih elementov telefonije.  
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Povezava do ponudnika storitev telefonije je lahko izvedena le preko namenske 
povezave ali preko privatnega omrežja.  
 
Slika 5-1: Topologija manjšega podjetja 
Varnostnega tveganja splet za klicni strežnik v tem primeru ne predstavlja, 
saj neposredne povezave do jedrnega elementa ni. Na eni strani ga varuje sam 
ponudnik storitve telefonije, na drugi strani pa imamo terminale, ki s spleta niso 
dostopni in možnosti zlorabe ni. Predstavlja pa grožnjo računalniška oprema, ki pa 
ima dostop do spleta in na kateri je lahko nameščena programska oprema za 
izvajanje klicev. Morebitna okužba z virusom, katerega namen je generiranje klicev, 
lahko privede do zlorabe klicev.   
 
5.1.2  Odprta korporativna okolja 
Podjetja z odprto telefonijo imajo na svojem robu omrežja postavljen mejni 
nadzornik sej, ki podjetju omogoča varno povezavo do ponudnika storitve telefonije 
ter mobilnost svojim uporabnikom. Povezavo med korporativnim okoljem in 
ponudnikom storitve telefonije se implementira na osnovi usklajevalnega modela. 
 
Povezavo je mogoče implementirati: 
 preko spleta, 
 preko privatnega omrežja, 
 preko navideznega privatnega omrežja ter 
 z uporabo šifrirnih protokolov. 
5.1  Rešitve za korporativna okolja in ponudnike storitev 57 
 
Ta rešitev dopušča implementacijo povezave skozi spletno omrežje, vendar je 
potrebno dosledno upoštevati usklajevalni varnostni model. 
Zaradi uporabe mejnega nadzornika sej je mogoče v rešitev vključiti dostopni 
varnostni model, ki uporabnikom omogoča mobilnost. Slika 5-2 prikazuje možnost 
implementacije tako dostopnega kot usklajevalnega modela.  
 
Slika 5-2: Okolje odprte telefonije 
Varnostna tveganja se v tej rešitvi močno povečajo. Povezava VoIP do 
ponudnika storitve je lahko realizirana na enak način kot pri zaprti rešitvi, kjer se 
grožnjam s spleta lahko izognemo, lahko pa je povezava realizirana tudi preko 
javnega omrežja, kjer za varnost skrbi SBC. Ta rešitev omogoča storitve tudi 
mobilnim uporabnikom, ki se lahko povezujejo oddaljeno v korporativno okolje 
telefonije. Na prvi pogled se lahko problemi pojavijo samo na dostopnem delu za 
mobilne uporabnike, vendar se posledično odražajo tudi na medoperaterski povezavi. 
Vsaka zahteva za klic v javno omrežje na dostopnem delu se na klicnem strežniku 
preusmeri na povezavo do ponudnika storitev, kar v primeru uspešnega napada 
pomeni generiranje klicev proti ponudniku storitev ter finančne posledice za 
organizacijo. Ne glede na to, ali povezava do ponudnika storitev poteka preko 
javnega ali privatnega omrežja,  je potrebno zagotoviti vse varnostne elemente tudi 
na tej povezavi, da so posledice ob morebitnem napadu čim manjše.     
 
5.1.3  Odprta porazdeljena korporativna okolja 
Porazdeljeno korporativno okolje je podobno tipu odprtega korporativnega 
okolja, le da je podjetje razdeljeno na več lokacij. Arhitektura takega okolja je 
prikazana na sliki 5-3. Povezave VoIP med lokacijami so realizirane preko 
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namenskih povezav, kjer se varnostnim tveganjem izognemo. Lahko pa so 
realizirane tudi preko usklajevalnih povezav, kjer varnost zagotavljajo SBC-ji. Enako 
so tudi tu lahko prisotni mobilni uporabniki, zato je za varnost potrebno uporabiti 
dostopni model. Glavna povezava do javnega omrežja je rešena z usklajevalnim 
modelom. Posebnost te rešitve so porazdeljene lokacije, ki imajo običajno vsaka 
posebej zagotovljen dostop do spleta, včasih tudi preko različnih ponudnikov storitve 
spleta. Zato je v tej rešitvi potrebno izvajati varnostne ukrepe na vsaki lokaciji ločeno 
in nato še centralno na glavni lokaciji. V primeru uspešnega napada na eni izmed 
lokacij je potrebno poskrbeti, da se posledice napada v čim manjši meri odražajo na 
ostalih. 
 
Slika 5-3: Porazdeljeno korporativno okolje 
5.1.4  Ponudniki storitev 
S prihodom sodobne telefonije so varnostne grožnje postale resen problem za 
ponudnike storitev. En sam dogodek goljufije, ki je posledica masovnega generiranja 
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avtomatskih klicev, zlahka stane podjetje od tri do petdeset tisoč evrov. V mnogih 
primerih je ta številka lahko še večja. Statistični podatki kažejo, da se izgube zaradi 
goljufij gibljejo med 3 in 10 odstotki prihodka. Število goljufij z vsakim letom 
narašča, po podatkih približno za 29% na leto [16]. 
Zaradi tega morajo ponudniki storitev skrbno načrtovati in implementirati 
kompleten nabor osnovnih funkcij varnostnega modela z vsemi podpornimi elementi. 
Prizadevati pa si morajo tudi za čim večjo vključitev naprednih varnostnih funkcij. 
 
Ponudniki storitev imajo po svoji naravi kompleksna omrežja, saj tvorijo 
hrbtenico celotnega telekomunikacijskega omrežja. Implementirati morajo obširen 
tako dostopni kot usklajevalni varnostni model, ki je sestavljen iz mnogih dostopov, 
medoperaterskih povezav in povezav do korporativnih okolij. Slika 5-4 prikazuje 
razvejano arhitekturo ponudnika storitev. 
 
Slika 5-4: Okolje ponudnika storitev 
Varnostna tveganja so v poenostavljeni obliki enaka kot v korporativnih 
okoljih, vendar obstaja bistvena razlika pri obsegu posledic v primeru napadov. V 
korporativnih okoljih so posledice napadov omejene na organizacijo, pri ponudnikih 
storitev pa se te odražajo v popolnoma drugačnem obsegu. Ponudnik storitev je 
dolžan svojim naročnikom zagotavljati kvalitetne storitve, korporativnim okoljem pa 
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poleg tega še prehod v javno omrežje. Zagotavljati morajo tudi nemoten mednarodni 
promet, vzdrževati povezave z drugimi ponudniki, itd. V primeru uspešnega napada 
so tako lahko prizadeti vsi sistemi s posledično ogromno škodo. Zato je še kako 
pomembno podrobno načrtovanje varnosti in s tem zagotavljanje zanesljivosti in 
razpoložljivosti storitev. 
 
5.2  Varnostni ukrepi  
Za varno vključitev sistema v obratovanje je potrebno upoštevanje v 
nadaljevanju navedenih priporočil. 
V primerih, ko sisteme povezujemo z omrežji, ki jim ne zaupamo, to še posebej 
velja za splet, moramo vedno nastaviti ustrezne zaščite. Še nedokončanih 
konfiguracij v omrežje ne vključujemo, saj so sistemi lahko ogroženi že po nekaj 
minutah. 
 
5.2.1  Mrežna raven 
Vedno kadar je omrežje povezano v splet, obstaja nevarnost pred napadalci, da 
vstopijo v privatno omrežje. Zato je potrebno razmisliti o nekaj osnovnih vidikih 
varnosti, da se privatno omrežje zaščiti, kolikor je to mogoče. 
 
Požarne pregrade se nahajajo na meji med privatnim omrežjem in spletom. 
Omejujejo, kaj napadalci lahko vidijo v omrežju ter nadzorujejo vrste prometa, ki 
lahko teče v in iz omrežja. Nekateri požarni zidovi zagotavljajo poročanje in 
statistiko, kar omogoča sprotno spremljanje dogajanja.  
 
Gesla. Na mrežnih napravah se nikoli ne uporabljajo privzeta ali tovarniška 
gesla, ker napadalci ta gesla poznajo in so posledično to najpreprostejši napadi. 
Vedno se uporabljajo močna gesla, ki jih sestavljajo kombinacije besed, posebnih 
znakov in številk. Ta so bolj odporna na napade, ki uporabljajo razne slovarje za 
ugibanje gesel. 
 
Navidezna zasebna omrežja so najboljši način za varen dostop oddaljenih 
uporabnikov. Dostop je omogočen z uporabo gesla in šifrirane povezave, tako nihče 
ne more spremljati in zajemati prometa na spletu. 
 
5.2  Varnostni ukrepi 61 
 
Upravljalni vmesniki se morajo vsi nahajati za požarnim zidom in so dostopni 
samo preko povezav VPN. Vrata upravljalnih vmesnikov, ki so odprti v splet, je 
zlahka najti, v nekaterih primerih celo z iskanjem po spletnih iskalnikih. 
 
Popravke na operacijskih sistemih je potrebno nameščati redno, saj se nove 
ranljivosti pojavljajo tedensko. 
 
Neuporabljene storitve je na sistemih potrebno onemogočiti. Na primer, če ne 
uporabljamo glasovne pošte, jo onemogočimo, saj preko nje napadalec lahko pridobi 
dostop do dodatnih storitev. 
 
Brezžična omrežja s seboj prinašajo svoj nabor sistemskih ranljivosti. Če se 
dovoli dostop preko brezžičnih omrežij, je obvezna uporaba varnega šifriranja 
prenosa ter močnega gesla. 
 
Vedno je potrebno določiti kompromis med varnostjo in udobnostjo. 
Dovoljevanje uporabe sistemov (kot so telefoni VoIP za delo od doma) oddaljenim 
uporabnikom, prinaša nov in dinamičen način dela. Onemogočanje dostopa bi sicer 
pomenilo večjo varnost za sistem, ampak s tem bi odpravili veliko prednost 
organizacije.  
     
5.2.2  Raven VoIP 
V splošnem ljudje napadajo glasovne sisteme, ker predstavljajo vir denarja. To 
ni nič novega, saj so hekerji napadali telefonske sisteme organizacij že desetletja 
pred prihodom telefonije VoIP. Nekateri samo poizkušajo dobiti dostop do 
brezplačnih storitev, nekateri pa bi radi usmerjali klice na plačljive telefonske 
številke. Pogosto so v ozadju tudi kriminalne združbe, ki bi rade uporabljale 
regularen telefonski sistem za usmerjanje mednarodnih klicev. V vseh primerih je 
posledica finančna škoda zaradi goljufij. 
Da bi bilo omrežje telefonije varno, se je potrebno najprej prepričati, da je 
implementirana osnovna varnost. 
 
Gesla je potrebno nastaviti na vseh upravljalnih vmesnikih, vključno s tistimi 
na klicnih strežnikih in telefonih. Z varnostno politiko na klicnih strežnikih je 
potrebno zahtevati uporabo gesel na vseh telefonih.  
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Upravljalni vmesniki naprav se morajo enako kot pri mrežnem nivoju nahajati 
za požarnimi pregradami.   
 
Mobilni VoIP. Vedno pogosteje se uporabljajo storitve na pametnih telefonih. 
Za osnovno varnost je potrebno nastaviti kodo PIN na telefonu. Telefoni se lahko 
izgubijo ali so ukradeni, zato je potrebno zlorabo preprečiti z uporabo kode. Potrebno 
je razmisliti o šifriranih povezavah za storitve, še posebej, če se telefoni povezujejo 
preko javnih brezžičnih omrežij. 
 
Mobilne storitve. Potrebno je dobro premisliti o storitvah, ki imajo dostop na 
daljavo. Ena izmed teh je nastavljanje preusmeritve klicev, kjer si uporabnik lahko 
nastavi preusmeritev klicev na domačo ali mobilno številko. Slabost je v tem, da si 
lahko napadalec nastavi isto storitev za preusmerjanje le teh na plačljive številke. 
 
Dostopnost klicnega strežnika. Teoretično se lahko vsak telefon poveže na 
klicni strežnik iz kateregakoli kraja na svetu. Ponudnik storitev se lahko odloči, ali 
bo dovolil dostop samo znotraj svojega omrežja in ali bo dovolil dostop samo pred- 
nastavljenim napravam. Dobra varnostna politika dovoljuje dostop samo določenim 
pooblaščenim uporabnikom, vsem ostalim pa ga onemogoča. 
 
Neuporabljene storitve je potrebno na klicnih strežnikih onemogočiti. 
 
Popravke je potrebno enako kot pri omrežnem nivoju nameščati redno. Pri 
dobaviteljih opreme je potrebno redno preverjati priporočene različice programske 
opreme. 
 
Omejitev klicev lahko zagotovi spletni ponudnik storitev, ki varuje uporabnika 
pred prekoračitvijo sredstev. Koristna je na primer omejitev klicev na plačljive ali 
mednarodne številke. Uporabna pa je tudi omejitev klicev na osnovi zaznavanja 
neobičajnih vzorcev klicanja. 
 
5.2.3  Uporabniške naprave 
Večina klicnih strežnikov uporablja telefone nameščene statično. Velika 
prednost telefonije VoIP je, da lahko uporabnik priključi telefon v splet kjerkoli po 
svetu in bo deloval enako kot je deloval doma ali v pisarni, kar prinaša mnogo 
prednosti, a tudi varnostne pomisleke. Poleg tega so telefoni in adapterji dejansko 
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spletni računalniki, kar pomeni, da potrebujejo zaščito pred zunanjimi napadi enako 
kot osebni računalniki. Največja težava pri tem je, da so običajno varnostni ukrepi že 
implementirani v naprave, vendar se ne uporabljajo. 
 
5.2.4  Podpora ponudnika storitev 
V veliki večini napadov na klicne strežnike je motiv goljufija. Ko postane nek 
klicni strežnik ogrožen, lokalna varnostna politika običajno postane nezadostna, zato 
je zelo pomembno sodelovanje s ponudniki storitev, ki nudijo dodatni sloj zaščite. 
Obstaja kar nekaj načinov, s katerimi ponudniki storitev pripomorejo k boljši 
varnosti  storitev. 
 
Zapora klicev za nekatere države, območja ali številke. V primeru neuporabe 
mednarodnih klicev ali plačljivih številk je priporočljivo, da le te onemogoči že sam 
ponudnik storitev.  
 
Omejevanje kredita na nivoju uporabnikov, če je le to možno. V primeru 
prekoračitve določenega praga se mora uporabniku poslati opozorilo preko 
elektronskega sporočila ali preko tekstovnega sporočila. 
 
Analiza klicnih vzorcev. Nekateri ponudniki storitev imajo na voljo opremo, 
ki ima sposobnost učenja klicnih vzorcev na podlagi klicanja v določenem času 
dneva, povprečnem času klicanja, pogostosti klicanja, itd. Vsekakor uporaba te 
storitve pripomore k dodatni varnosti. 
 
Črne liste. Organizacija ITSPA (angl. Internet Telephony Services Providers’ 
Association) vodi seznam znanih slabih oziroma goljufivih številk, ki se periodično 
osvežujejo med naročene člane. Po drugi strani pa tudi člani ob odkrivanju goljufivih 
dejavnosti dodajajo na seznam nove številke. Obstaja tudi študijska skupina znotraj 
ITSPA, ki izvaja distribucijo seznamov med ponudnike storitev v usklajenem odzivu 
na organizirane goljufije. 
 
5.2.5  Brezžična omrežja 
Ena izmed prednosti spletne telefonije je mobilnost, kar v teoriji pomeni 
dostopnost kjerkoli in kadarkoli. Na področju mobilnosti ima mobilna telefonija 
primat, vendar je ta mnogokrat povezana z visokimi stroški v gostujočih omrežjih. Z 
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množičnim pojavom brezžičnih omrežij in pametnih telefonov pa je tudi spletna 
telefonija dobila novo poglavje na tem področju.  
V svojem začetku so bila brezžična omrežja namenjena zgolj dostopu do 
spleta, saj je bila prepustnost običajno nizka,  posledično pa se je to odražalo v 
počasnosti brskanja po spletu. Z množenjem brezžičnih omrežij in razvojem 
tehnologije se te težave uspešno premagujejo. 
 
Brezžična omrežja so prisotna v: 
 stanovanjih, 
 podjetjih, 
 trgovskih centrih, 
 mestnih središčih, 
 letališčih ter 
 drugih javnih objektih in površinah. 
S tem pa so postala brezžična omrežja zanimiva tudi za telefonijo. Tu priložnost 
vidijo tako proizvajalci telekomunikacijske opreme kot končni uporabniki, saj jim to 
omogoča brezplačno telefoniranje oziroma telefoniranje po lokalnih tarifah od 
koderkoli.  
 
Vendar ima ta način izkoriščanja brezžičnih omrežij kar nekaj težav, in sicer s 
prehajanjem signalizacije in medijskih tokov skozi naprave NAT, varnostjo in samo 
kakovostjo storitve. 
 
Prehajanje signalizacije in medijskih tokov skozi požarne zidove pomeni 
velik izziv za VoIP. Na tem področju nista uspešni niti nešifriran način komunikacije 
z uporabo protokolov SIP in RTP niti šifriran način z uporabo protokolov TLS in 
SRTP. Vse je odvisno od nastavitve požarne pregrade, ki jo določa varnostna politika 
lastnika brezžičnega omrežja. Mnogo požarnih pregrad ima že privzeto 
preprečevanje protokola SIP, zato je nešifriran način komunikacije mnogokrat 
neuspešen. Drugače je s šifriranim načinom. Ker je protokol TLS v bistvu enak 
protokolu HTTPS, ta pa se na požarnih pregradah pravilom prepušča, s signalizacijo 
ni težav in je uspešna do vzpostavitve klica. Pri vzpostavitvi klica se na požarni 
pregradi zahteva odprtje dodatnih vrat za prehod medijskega toka. Ker je ta 
funkcionalnost pogosto onemogočena, posledično dobimo uspešno vzpostavitev 
klica z enosmerno slišnostjo ali celo brez slišnosti. 
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To težavo pa uspešno premagujeta rešitvi opisani v poglavjih OpenVPN in TSM. 
Obe rešitvi izkoriščata enkapsulacijo signalizacije in medijskega toka znotraj tunela. 
Imata možnost prilagajanja nosilnega protokola tunela in izbranih vrat skozi požarno 
pregrado. Oba načina uporabljata za osnovo protokol SSL, zato se  tudi komunikacija 
prilagodi na njegova privzeta vrata, ki so 443. Požarne pregrade se v tem načinu ne 
zavedajo niti signalizacije niti medijskega toka, saj je navzven identičen prometu 
HTTPS. Posledično so klici uspešni. 
 
Varnost. Tu veljajo enaka pravila, kot je opisano v mnogih člankih o varni 
uporabi spleta [31]. V primeru uporabe nešifrirane komunikacije se moramo zavedati 
možnega prestrezanja klicev in prisluškovanja. Vsekakor se priporoča uporabo 
šifriranih načinov komunikacije. 
 
Kakovost. Na kakovost s strani uporabnika načeloma nimamo vpliva. 
Pogojena je s kakovostjo samega brezžičnega omrežja, številom trenutnih 
uporabnikov ter seveda z nastavljeno pasovno širino. Z uporabniškega stališča se 
kakovost lahko izboljša z izbiro ustreznega kodeka. Druga možnost pa je uporaba 
rešitve TSM, ki omogoča uporabo vzporednih tunelov za izboljšanje kakovosti klicev 
[21].  
 
5.2.6  Splošni sistemski nivo 
Kako izboljšati okolje upravljanja? 
 Povezave visoke razpoložljivosti med sistemi naj bodo direktne in ne preko 
omrežij. 
 Vsa oprema naj bo v zaklenjenih prostorih oziroma v varnih sobah. 
 Vsi konzolni dostopi morajo imeti nastavljene časovne omejitve. 
 Vse povezave za upravljanje morajo biti povezane v privatno omrežje na 
način, ki ne omogoča usmerjanja v splet. 
 Nastaviti je potrebno močna gesla za vse privzete uporabnike pred pričetkom 
konfiguriranja. 
 Onemogočiti je potrebno protokola, kot sta Telnet in FTP (angl. File Transfer 
Protocol), ter omogočiti šifrirana protokola, kot sta SSH (angl. Secure Shell) 
in SFTP. 
 Nastaviti dostopne liste za omejitev dostopa do upravljanja samo za 
upravičene uporabnike. 
 Če je nastavljen protokol SNMP, se mora privzeto ime spremeniti. 
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 Uporabiti je potrebno močne šifre za protokol HTTPS, ki je namenjen za 
upravljanje preko spleta. 
 
Uporaba prakse najmanj privilegiranih nivojev dostopa: 
 Skrbno premisliti kdo ima dostop do skrbniških gesel. 
 Če je možno, je potrebno nastaviti preverjanje po protokolih RADIUS (angl. 
Remote Authentication Dial-in User Service) ali TACACS+ (angl. Terminal 
Access Controller Access-Control  System Plus). 
Kako omejiti mrežni dostop? 
 Uporabljati dostopne liste, kjer je to možno. 
 Odsvetovano je nastavljanje vmesnih naslovov. 
 Zagotoviti, da se od uporabnikov iz nezaupanja vrednih omrežij vedno 
zahteva postopek prijave pred uporabo storitve. 
 Nastaviti zaščite omejevanja prometa. 
 Nastaviti zaščite, ki omejujejo vse znane zlonamerne scenarije. 
 Uporaba močnih šifer za vse šifrirane povezave. 
Kako spremljati neobičajne dogodke na sistemih? 
 Nastaviti pošiljanje sporočil po protokolu SNMP in omogočiti sledenje. 
 Pošiljati zapise CDR na strežnik, katerega naloga je zaznavanje zlonamernih 
klicev. 
 Implementirati rešitev, ki omogoča aktivno spremljanje signalizacijskega 
prometa [15]. 
5.3  Upravljanje varnostnih rešitev 
Podobno kot elektronska pošta in spletni dostop so storitve spletne telefonije 
postale dostopne od kjerkoli in s katerekoli naprave. Toda za razliko od podatkovnih 
aplikacij, ta storitev zahteva neprekinjenost delovanja in njeno vrhunsko kakovost ter 
varnost. Uporabniki elektronske pošte tolerirajo občasne prekinitve v delovanju 
storitve, nasprotno pa uporabniki telefonije pričakujejo stalno razpoložljivost.  
 
5.3.1  Izzivi skrbnikov 
Pri zagotavljanju visoke ravni storitev in obravnavanju kompleksnosti omrežij 
VoIP se skrbniki omrežij soočajo s številnimi izzivi pri izvajanju: 
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 sobivanje z drugimi aplikacijami, 
 zagotavljanje kakovostnega zaračunavanja storitev, 
 spremljanje in merjenje obremenjenosti in uspešnosti, 
 zagotavljanje ustreznega napajanja, 
 spremljanje zmogljivosti omrežja, 
 zagotavljanje redundantnih sistemov, 
 zagotavljanje povezljivosti, 
 zagotavljanje nadgradenj ter 
 zagotavljanje varnosti. 
Poleg tega telefonija združuje ranljivosti in grožnje tako iz informacijske 
tehnologije kot iz področja telefonije. Varnostni koncept povezan s tehnologijo VoIP 
ima, ne glede na veliko različnih vidikov, v osnovi samo tri. To so zaupnost, 
integriteta in razpoložljivost, kot je prikazano na sliki 5-5.  
 
Zaupnost se nanaša na mehanizme, ki zagotavljajo, da imajo le določeni 
uporabniki dostop do storitev. Vse ostalo se šteje za kršitev zaupnosti. 
 
Razpoložljivost pomeni, da je storitev vedno na voljo, ko je to potrebno.    
 
 
 
 
 
 
 
 
 
Slika 5-5: Vidiki varnosti [25] 
 
Integriteta se nanaša na preprečevanje kakršnega koli nepooblaščenega 
spreminjanja govornih paketov. Vse nepooblaščene dejavnosti je potrebno preveriti.  
Zaupnost 
Integriteta Razpoložljivost 
Varnost 
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Zagotavljanje navedenih vidikov je ključno za izpolnitev varnega okolja. 
Ponudniki storitev običajno pri tem nimajo težav, drugače pa je v korporativnih 
okoljih. Skrbniki le teh do prihoda sodobne telefonije skoraj niso imeli potrebe po 
vzdrževanju in nadzorovanju klasične telefonije. Vključitev telefonije VoIP v 
organizacijo pa zahteva nenehno nadzorovanje prometa, saj je hitrost zaznavanja 
težav in možnih vdorov ključnega pomena. Za kakovosten nadzor omrežja 
organizacija potrebuje ustrezno opremo in usposobljene skrbnike omrežja. Običajno 
je problem prisoten v obeh dejavnikih. Pri nadzoru se lahko organizacija delno 
zanese na ponudnika storitev, saj se s tem izogne investiciji v napredne varnostne 
elemente. Obvezna pa je usposobitev mrežnih skrbnikov kot skrbnikov telefonije 
[25]. 
 
5.3.2  Splošni življenjski cikel 
Že v samem oblikovanju rešitev je potrebno upoštevati vse varnostne koncepte, 
saj je kasnejša vpeljava pogosto bolj kompleksna in tudi dražja. Pri procesu razvoja 
in zagotavljanju varnosti je potrebno slediti postopku, ki se mu popularno reče 
življenjski cikel. Po izdelani varnostni politiki sledi implementacija le te. 
Varnostni življenjski cikel prikazuje, da je zagotavljanje varnosti v sodobni 
telefoniji neprekinjen proces zgrajen okoli varnostne politike podjetja, kot je to 
prikazano na sliki 5-6. 
 
 
  
 
 
 
 
Slika 5-6: Življenjski cikel upravljanja varnosti [32] 
Ko je omrežje telefonije zavarovano, je potrebno pričeti s postopki spremljanja 
morebitnih odstopanj od normalnega obnašanja, kot so neobičajno visoka uporaba 
storitev, napadi na mrežnem in aplikacijskem nivoju ter prepovedana pregledovanja 
omrežja. Spremljanje vključuje tudi pregledovanje in analizo sledilnih datotek. 
Varnostna 
politika 
organizacije 
Spremljanje 
Testiranje 
Izboljšanje 
Zavarovanje 
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Fazi spremljanja sledi testna faza. Testiranje se lahko izvaja s strani 
organizacije, lahko pa ga izvede tretja oseba. Skrbniki telefonije in omrežja morajo 
nato informacije, pridobljene iz faze spremljanja in testiranja, uporabiti za 
implementacijo varnostnih izboljšav. Na koncu je potrebno na osnovi ugotovljenih 
novih ranljivosti in tveganj prilagoditi varnostno politiko organizacije.  
 
5.3.3  Upravljanje varnosti 
Upravljanje varnosti v telefoniji je neprekinjen in nenehen cikel izboljševanja, 
ki se mora znova in znova ponavljati, če in ko so zaznane nove grožnje ali ko je 
potrebno obravnavati nove zahteve. Slika 5.7 prikazuje cikel varnosti in njegove 
različne faze, ki izhajajo iz splošnega življenjskega cikla. 
 
Ocena varnosti in tveganja je osnova za začetek postopka. V tej fazi se odkrije 
nove ali obstoječe ranljivosti ter varnostne luknje. Med to fazo poteka strog proces, 
ki je sestavljen iz več ciljev. Nekateri izmed njih so: 
 vrednotenje in prepoznavanje glavnih sredstev, 
 prepoznavanje morebitnih varnostnih pomislekov, 
 raziskovanje morebitnih novih groženj ali kazalcev napada ter 
 vrednotenje stroškov varovanja. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 5-7: Življenjski cikel varnosti telefonije [32] 
Ocena varnosti o mrežni infrastrukturi pomaga pri podpori ključnih poslovnih 
procesov. Ocena varnosti bi morala zajemati naslednje elemente okolja telefonije:  
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Načrtovanje in 
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Delovanje in  
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 ranljivosti mrežnih naprav (usmerjevalniki in stikala), 
 mrežo in varnostne storitve (požarne pregrade, usmerjevalni protokoli), 
 dostopni mrežni nivo, kjer se končne točke priključujejo v omrežje ter 
distribucijske in jedrne plasti privatnega omrežja, 
 storitve, končne točke in aplikacije kot so prisotnost, telefoni, nadzor klicev, 
prehodi, itd. 
Cilj varnostne ocene je ugotoviti morebitnih pomanjkljivosti v omrežju, ki lahko 
vodijo do goljufij, zapore storitev, prisluškovanja in nepooblaščenega dostopa do 
glasovne pošte znotraj okolja. Rezultat je poročilo o varnostnem stanju omrežja, 
vključno s priporočili za izboljšanje varnosti v mrežni infrastrukturi in aplikacijah. 
Zaključek faze ocenjevanja tveganja vodi v naslednjo fazo, kjer se priporočila 
implementirajo v varnostno politiko telefonije. 
  
Razvoj in izvrševanje varnostne politike telefonije je osnovni proces 
varnostne politike in ciljev podjetja. Varnostna politika telefonije je podobna mrežni 
varnostni politiki. Vendar pa je glavna razlika v tem, da je bila varnostna politika 
telefonije izrecno razvita za omrežje telefonije VoIP, ki zajema omrežje, aplikacije in 
storitve pomembne za infrastrukturo in storitve telefonije. Za učinkovito varnost je 
potrebno vzajemno sodelovanje med skupinami mrežnih in varnostnih skrbnikov ter 
skrbniki telefonije. 
 
Načrtovanje in oblikovanje je naslednja faza, kjer se izvaja načrtovanje in 
oblikovanje načrta za implementacijo v omrežje telefonije. Kot najboljša praksa se je 
izkazalo vključitev varnosti že v samo načrtovanje v nasprotju z vključevanjem 
varnosti kasneje, ko je omrežje telefonije že v delovanju. Zasnova mora biti narejena 
v smeri razširljivosti, prilagodljivosti, robustnosti in varnosti. Načrtovanje uvajanja 
varnostne politike mora vključevati varnost kot večplastno sestavno komponento in 
ne kot usmerjeno samo na eno mesto. 
 
Omrežje telefonije in vključitev aplikativne varnosti. To je faza, kjer se lahko 
pričakuje največ dela. Zajema namestitev in vključitev aplikacij telefonije na 
strežnike in končne točke, ter nastavitve in prilagoditve omrežja. Kot je bilo 
omenjeno, če so bile varnostne zahteve že vključene v načrtovanje, je potem 
integracija z ostalim omrežjem veliko lažja. Mrežna varnost telefonije se lahko 
organizira v naslednje kategorije: 
 strojna oprema in varnostne naprave (končne točke in strežniki), 
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 mrežna varnost (drugi, tretji in višji nivoji), 
 aplikacijska varnost (klicni strežnik, glasovno sporočanje, prisotnost, itd.) ter 
 upravljanje in spremljanje (SSH in sledenje). 
Delovanje in upravljanje. V predzadnji fazi se pričnejo storitve uporabljati. 
Omrežje telefonije v celoti deluje in se ga lahko prenese v produkcijo. Vendar je tudi 
čas, da se zagotovi, da gredo stvari tako, kot so bile načrtovane in da lahko obstajajo 
manjša odstopanja od načrtovanega delovanja. Zagotoviti je potrebno tudi ustrezne 
skrbniške in druge privilegije, ki so dodeljeni pooblaščenemu osebju. Poleg tega je 
potrebno zagotoviti, da lahko samo pooblaščeno osebje upravlja s storitvami 
telefonije brez prekinitve storitve ali drugih motenj. Ta faza se že skoraj vključuje v 
zadnjo fazo spremljanja omrežja telefonije.  
 
Spremljanje. Na tej točki mora biti omrežje popolnoma funkcionalno, in da 
ostane tako, je potrebno zagotoviti dosledno spremljanje. Spremljanje in odzivanje 
na morebitne grožnje je zahteven proces, ki zahteva spremljanje in poročanje o vseh 
odstopanjih. Odstopanja bi lahko na eni strani opisali kot anomalijo z nepravilno ali 
neupravičeno uporabo storitev. Po drugi strani pa jih je možno opisati kot grožnje, ki 
povzročajo izgubo celovitosti, zaupnosti in razpoložljivosti omrežja telefonije. Tako 
postane bistvenega pomena uporaba ustreznih mehanizmov za spremljanje, da se 
zagotovi poročanje o odstopanjih takoj, ko so ta odkrita. Na ta način se lahko takoj 
prične obravnava s pomočjo avtomatskega sistema (na primer z mejnimi nadzorniki 
sej, požarnimi zidovi, mrežnim IPS, itd.) ali pa ročno. 
 
5.3.4  Ocena stroškov za namen varnosti 
Pri oceni stroškov za namen varnosti je potrebno razmisliti o naslednjih 
vprašanjih: 
 Kakšen bi bil strošek za namen implementacije varnosti v telefoniji? 
 Kaj bi bilo potrebno storiti, da bi zmanjšali stroške in povečali varnost? 
K skupnim stroškom za varnost sistema prispevata dva dejavnika. Prvi je strošek 
vseh komponent sistemske varnosti, drugi pa je strošek pričakovan ob možnem 
dogodku zlorabe. To pomeni, da mora vsaka organizacija preudarno investirati v 
varnostni nadzor svojega omrežja, rezultat tega pa mora biti zniževanje stroškov ob 
škodnih primerih. Graf stroškov za implementacijo varnosti v odvisnosti od tveganja 
je prikazan na sliki 5-8. 
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Ali, kot je opisano v dokumentu RFC 2196:  »Stara modrost pravi, da morajo biti 
stroški varstva pred grožnjo nižji kot stroški škode v primeru zlorabe omrežja. 
Stroški v tem primeru pomenijo izgube izražene v realni valuti, ugledu, zanesljivosti 
in drugih manj očitnih ukrepih« [30]. 
 
Slika 5-8: Razmerje med tveganjem in stroški [32] 
5.3.5  Določanje ravni varnosti 
Organizacije se med seboj razlikujejo po velikosti in svoji namembnosti, s tem 
pa  se tudi  omrežja telefonije  razlikujejo  med  seboj.  Pri tem  se pojavi  vprašanje, 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 5-9: Določanje ravni varnosti [32] 
Ločena omrežja za zvok in podatke 
Varnost vrat 
Dostopne liste na nivojih 2 in 3 
Robustnost strežnikov 
Razredi omejitev 
Proti virusni programi 
Spremljanje kakovosti storitev 
Uradna programska oprema 
Varnostne nastavitve na telefonih 
Mejni nadzorniki sej 
Razvoj varnostne politike 
Varna brezžična infrastruktura 
Sistemi za preprečevanje vdorov 
Šifriran prenos TFTP 
TLS/SRTP – telefoni, aplikacije 
Ipsec/SRTP – prehodi, povezave 
TLS/Telefonski posrednik 
Certifikati tretjih oseb 
Rešitve oddaljenih povezav 
802.1X 
Mrežni IPS 
Upravljanje dogodkov varnosti 
NIZKA 
Osnovna varnost, 
Zagotavlja minimalno zaščito 
SREDNJA 
Zmerna varnost, 
Zagotavlja razumno zaščito 
VISOKA 
Visoka varnost, 
Zagotavlja največjo zaščito 
Povečanje kompleksnosti, varnostne ravni, vložka 
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kakšen nivo varnosti zagotoviti v kateri organizaciji. Dejstvo je, da si vse 
organizacije želijo imeti varno omrežje, ki bi bilo zaščiteno pred zlorabami, 
nepooblaščenim dostopom in drugimi težavami pri vdorih v omrežje. 
 
Pri tem je potrebno narediti analizo med želeno stopnjo varnosti in pripadajočo 
stopnjo kompleksnosti izvedbe, ki je prikazana v matriki na sliki 5-9. Matrika 
prikazuje ravni varnosti od leve proti desni glede na njeno zahtevnost. 
 
Kratka analiza med štirimi različnimi organizacijami opisuje priporočeno raven 
varnosti, ki bi jo bilo smiselno implementirati.  
 
Univerza. Na univerzi je potrebno zaradi odprtosti in dostopnosti virov 
preprečiti nepooblaščen dostop do jedrnih elementov telefonije, sumljivim napravam 
pa preprečiti registriranje na klicni strežnik. Osebje univerze želi imeti šifrirane 
brezžične komunikacije, saj bo tudi mnogo študentov uporabljalo telefonijo in 
programsko opremo za izvajanje klicev nameščeno na prenosnih računalnikih. 
Oddaljeni dostop preko povezav VPN ni dovoljen. Vzdrževanje in stroški so eni 
izmed izzivov oddelka univerze za telefonijo. 
Priporočena stopnja varnosti je minimalna in osnovna, ki bi morala zadostovati 
ter omogočati varovanje omrežja telefonije z nizkimi dodatnimi stroški opreme in 
implementacije. Izjema je dodatek k brezžični varnosti, ki se prekrije s srednjo in 
zmerno stopnjo varnosti.  
 
Športna trgovina je organizacija, ki ima več podružnic in gosti 
decentralizirano omrežje telefonije s povezovanjem preko lokalnih in namenskih 
povezav. Zaposleni imajo dovoljen oddaljeni dostop za delo od doma preko povezav 
VPN. Zahvaljujoč hudi konkurenci, želi organizacija zaščititi svoje komunikacijske 
tokove pred kakršnim koli prestrezanjem ali izpadom storitev. Prav tako pa želi 
zaščititi svoje omrežje in elemente telefonije tudi pred napadi. Varnost mora biti 
implementirana znotraj definiranega proračuna in časovnega obdobja. 
Priporočena stopnja varnosti je ne-privzeta zaradi zahtev po šifriranju 
komunikacij ter izogibanja napadom DoS. Idealna bi bila implementacija srednje ali 
zmerne stopnje varnosti.  
 
Finančna institucija. Priljubljena in uspešna finančna institucija namerava 
zavarovati svojo telefonijo na način, da nobena varnostna grožnja ne bi ostala 
nezavarovana, vendar v mejah zmerne kompleksnosti. Eden pomembnih vidikov 
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varnostne politike je nezmožnost registracije uporabnika, če se mu ta ne dovoli preko 
strežnika AAA (angl. Authentication, Authorization and Accounting – AAA) 
organizacije. Prav tako ni možna avtomatska registracija uporabnika. Osebje 
telefonije mora vzdrževati ločeno varnostno politiko in ji natančno slediti. Stroški 
opreme in implementacije ne predstavljajo problema. 
 Priporočena raven varnosti je srednja ali zmerna, saj organizacija ne želi 
kompleksne rešitve, vendar še vseeno želi imeti visoko zaščito. Del rešitve, kjer se 
uporablja za prijavo uporabnikov strežnik AAA, se prekrije z visoko ali najvišjo 
ravnjo.  
 
Vladna agencija razmišlja o izvajanju svojega novega omrežja telefonije. 
Varnost želi imeti implementirano od začetka do konca brez izjem. Raven varnosti 
mora ustrezati smernicam ponudnika storitev in varnostne politike oddelka za 
mrežno varnost. Prav tako mora imeti načrt za odpravo vseh varnostnih vprašanj, ki 
se lahko pokažejo med normalnim obratovanjem. Stroški opreme in implementacije 
ter časa implementacije ne predstavljajo problema.     
Priporočena stopnja je lahko le najvišja, saj gre za državni organ, ki z 
varnostnimi načrti zahteva tudi ukrepe ob nepredvidenih dogodkih. 
 
Iz zgornjih primerov je razvidno, da ni potrebno vedno upoštevati statičnega 
nabora varnostnih ukrepov opredeljenih znotraj določene ravni. Včasih se lahko 
raven na določenih delih rešitev prekriva z naslednjo ravnjo, če določene varnostne 
zahteve ni mogoče izpolniti na trenutni ravni. Posledično se povečajo tudi stroški 
opreme in implementacije ter čas do zaključka realizacije.   
 
5.3.6  Celovitost 
Za uspešno upravljanje varnosti v organizaciji je potreben celovit pristop, ki 
vključuje naslednje elemente: 
 uporabljeno tehnologijo, 
 podporo vodstva, 
 regulativne vidike, 
 procese v organizaciji ter 
 zahteve glede usposabljanja. 
Vsak od naštetih elementov na poseben način prispeva h končnemu cilju varnih 
komunikacij. 
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Uporabljena tehnologija je najbolj kritični element za ohranjanje zaupnosti, 
integritete in razpoložljivosti storitev. Je jedro omrežja in igra najpomembnejšo 
vlogo pri določanju varnostnih ukrepov in postopkov, ki jih je potrebno upoštevati. 
Vidik tehnologije vključuje naslednje: 
 ublažitev napadov, 
 določanje tveganja, ranljivosti in oceno varnosti ter 
 opredeljuje standarde za šifriranje, upravljanje s ključi in preverjanje 
pristnosti v organizaciji. 
Podpora vodstva. Dejstvo je, da se projekt uvedbe telefonije ne bo začel brez 
financiranja in podpore vodstva. Vodstvo in ljudje, ki odločajo, morajo spodbujati 
varno in robustno omrežje telefonije. Z drugimi besedami, morajo biti bolje 
obveščeni o donosnosti naložbe ter o morebitnih stroških v primeru zlorab. 
 
Regulativni vidik. Organi pregona imajo pravico zahtevati dostop do različnih 
nivojev varnosti. Ponudnik storitev je dolžan zagotoviti potrebne ključe sej in 
prisluškovanje za osebje organov pregona.  
 
Procesi v organizaciji imajo močan vpliv na celovitost varnosti, ker vodijo 
vizijo organizacije, ki mora biti usklajena tudi z varnostno strategijo. Varnost zahteva 
proces neprestanega spremljanja, ki ga je potrebno vključiti v obstoječe postopke, ne 
pa ga obravnavati kot enkratno opravilo. V osnovi sta elementa procesa varnostna 
strategija in cilji organizacije. 
 
Zahteve glede usposabljanja. Sistem telefonije VoIP običajno zagotavlja široko 
paleto varnostnih funkcij, vendar so le te neuporabne, če jih uporabniki ne razumejo 
in ne znajo uporabljati. Zato je pomembno, da so končni uporabniki vključeni že v 
zgodnji fazi implementacije in da so skrbniki telefonije vključeni že v fazi 
načrtovanja. Poleg tega je potrebno zagotoviti navzkrižno usposabljanje za IT – in 
telekomunikacijsko osebje, ki pred implementacijo morda niso delali skupaj. Sistemi 
sodobne telefonije so bolj zapleteni kot sistemi klasične telefonije ter uporabljajo 
osnovno omrežje IP. Skupno usposabljanje IT – telekomunikacijskih in mrežnih 
skupin je ključnega pomena za izgradnjo in vzdrževanje varnega celotnega sistema. 
 
Celovit pristop k varnosti služi kot osnova za zaščito omrežja telefonije in njenih 
storitev [32]. 
 77 
6  Zaključek 
Vključevanje sodobnih storitev telefonije v javna omrežja ni bilo niti enostavno 
niti obetajoče. Težave so bile prisotne na vseh področjih, od zagotavljanja storitev do 
še večjih težav z varnostjo, katerih posledica je bila še finančna škoda organizacij. 
 Z razvojem novega varnostnega modela so storitve telefonije VoIP postale 
zanesljive in dovolj varne, da kljubujejo vsem varnostnim težavam, ki jih s seboj 
prinašajo javna omrežja.  
Tako svet informacijske tehnologije kot svet telefonije nista statične narave, 
zato je bil za namen uspešnega načrtovanja in upravljanja rešitev definiran življenjski 
cikel telefonije VoIP.  
Danes je VoIP uveljavljena in varna tehnologija. V fazi implementacije so 
napredne varnostne funkcije, ki bodo kakovost storitev in varnost telefonije dvignile 
na višjo raven.    
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